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PROTECTION OF CRITICAL INFRASTRUCTURE ELEMENTS
OF ROAD TRANSPORT
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Abstrakt

Predmetny ¢lanok je zamerany na sii¢asny stav ochrany prvkov kritickej infradtruktiry
v cestngj doprave. Do kritickej infrastruktlry dopravy by mali patrit’ vyhradne tie systémy
v doprave, ktorych vypadok, poskodenie alebo zni¢enie by mohlo mat’ za néasledok straty
na udskych Zivotoch, véZzne po3kodenie zdravia l'udi, 3kody na majetku, ¢i znehodnotenie
Zivotného progtredia. Opatrenia slUZiace na ochranu dopravnej infradtruktary by mali byt
zamerané na zniZzenie moznosti zlyhania a na obmedzenia désledkov tychto zlyhani.

KPucové dova: kriticka dopravna infrastruktara, prvky infrastruktry, mosty, tunely,
cesty 1. triedy

Key words: critical road infrastructure, infrastructure elements, bridges, tunnels, first class
roads

1. Uvod

Ochrana kritickej infradtruktary je proces, ktory je zamerany na také zabezpecenie
fungovania subjektov a objektov kritickej infrastruktiry, aby nedochadzalo k ich zlyhaniu pri
zohr'adneni vSetkych moznych rizik ahrozieb. Zmyslom ochrany kritickej infragtruktiry ma
byt v prvom rade minimalizécia dopadov jej deStrukcie tak, aby naruSenie funkcii, ¢innosti
asluzieb bolo krétkodobé, zvladnutelné, i ked’ provizérnym spésobom a izemne obmedzené
tak, aby postihlo ¢o najmensi pocet obyvatel'stva.

2. PrehPad pravnych noriem upravujucich ochranu kritickg infradtruktary
v Slovenskg republike

Problematika ochrany kritickej infrastruktury bola dodnes chdpana ako sic¢ast’ obranne]
infrastruktdry, ktoru upravuje Z&kon ¢. 319/2002 Z. z. o obrane Slovenskej republiky v zneni
neskorSich predpisov. Obranna infradtruktira je podla citovaného zékona tvorend
pozemkami, stavbami, budovami a zariadeniami, telekomunikacnymi, energetickymi a
dopravnymi systémami, informatnymi sietami a zasobami &tatnych hmotnych rezerv, ktoré
v ¢ase vojnového stavu a vojny sliiZia na zabezpecenie obrany Statu.

1Zilinské univerzta v Ziline, Fakulta Specialneho inZinierstva, Katedra technickych vied ainformatiky, Ul. 1. Mé&ja 32, 010
26 Zilina, E-mail; Dagmar.Vidrikova@fsi.uniza.sk
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Narodna rada Slovenskej republiky prijala dna 8. februdra 2011 z&kon ¢. 45/2011 Z. z.
o kritickej infradtrukture, ktory upravuje organizéciu a pésobnost organov Stétnej spravy
na Useku kritickeg infrastruktdry, postup pri uréovani prvku Kkritickej infrastruktary a
povinnosti prevadzkovatela pri ochrane prvku kritickej infrastruktdry a zodpovednost
za porugenie tychto povinnosti.

Prehl’ad prijimania dokumentov tykajucich sa ochrany kritickej infradtruktiry v SR:

- Koncepcia kritickg infrastruktiry Sovenske republiky (2006) — cielom koncepcie
bolo definovat’ terminolégiu, navrhnlt’” sektory nérodnej infradtruktiry, z ktorych sa
uréia sektory kritickej infragtruktiry, stanovit’ kritéria ur¢ovania prvkov kritickej
infrastruktdry, stanovit zasady a nastroje ochrany aobrany prvkov kritickej
infrastruktdry, navrhnit’ rieSenia na ochranu utgjovanych skuto¢nosti (zoznamovanie
sa s utgjovanymi skuto¢nostami pre siukromny sektor), natrtndt smerovanie
bezpe¢nostného vyskumu, formulovat’ zavery a odporucania;

- Narodnym programom pre ochranu a obranu kritickg infradtruktiry Sovenskej
republiky (2007) — cielom vypracovania bolo zhodnotenie sUc¢asného stavu
aidentifikécia najdolezitejSej infradtruktlry spolu so stanovenim programovych
krokov pre skvalitnenie je ochrany a obrany;

- Zakon ¢. 45/2011 Z. z o kritickg infra&ruktire (2011) - tento zakon ustanovuje
organizéciu a pdsobnost’ organov &énej spravy na useku kritickej infrastruktary,
postup pri urc¢ovani prvku kritickej infrastruktary, povinnosti prevadzkovatela pri
ochrane prvku kritickej infratruktlry a zodpovednost’ za poruSenie tychto povinnosti.
Zakon ustanovuje i Sektory v pésobnosti Ustrednych organov. Cielom zakona je
v sllade s prislusnou smernicou Rady Eurdpskej Unie skvalitnit’ dotergjSiu ochranu
kritickgj infrastruktary, najméa voci silnejlcej hrozbe teroristickych Gtokov. Zakon
vymedzuje osem sektorov kritickej infrastruktary, a to 1. Doprava, 2. Elektronické
komunikécie, 3. Energetika, 4. Informatné akomunikacné technologie, 5. Po3ta,
6. Priemysel, 7. Voda aatmosféra, 8. Zdravotnictvo. V sic¢asnej dobe odbornici
z oblasti ochrany kritickej infrastruktdry po prijati zdkona o kritickej infrastruktare
pracuju na stanovovani kritérii pre zaradenie prvkov do kritickej infradtruktdry. [7, 9,
10, 12]

3. Sléasny stav ochrany prvkov kritickegj infradtruktury v Slovenske republike

Slovenska republika patri medzi vyspelé &éty. Ztohto vyplyva vysoka zavislost
na technike a technolégiach a prisune energii. Je potrebné si uvedomit’, Ze okrem stcasnej
hrozby — terorizmu — existuje cely rad prirodzenych rizik a ohrozeni, ako napr. povodne,
zemetrasenia, velkoplodné poziare, ¢i nové mutécie chordb. Dalej rizika prameniace z beznej
prevadzky nasho priemyslu a fungovania ekonomiky, z vyroby, dopravy i spotreby tovarov
asluzieb. Jednou z hlavnych Uloh bezpecnostnej politiky Slovenskej republiky je nepretrzité
hodnotenie rizik a ohrozeni tak na narodnej, ako g medzindrodnej Urovni. Analyzarizik je
nevyhnutnym predpokladom k pochopeniu ohrozeni vo svete globalizécie. K tomu nezvratne
patri i hodnotenie efektivnosti bezpe¢nostného systému a jednotlivych druhov ochrany
spolocenskych hodnbt. Stcasnost’ si vyZaduje i hodnotenie efektivnosti ochrany a obrany
kritickej infrastruktary, ako aj hodnotenie pripravenosti a schopnosti jednotlivych subjektov,
ktori sa podiel’aju na ochrane a obrane kritickej infrastruktdry.

Ochrana a obrana prvkov kritickej infragtruktdry je zamerané predov3etkym na ochranu

aobranu proti teroristickym atokom, pricom na Ucely tejto koncepcie mozno predpokladat’
tieto najpravdepodobnejSie druhy Utokov:
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- priama akcia — priamy ozbrojeny fyzicky Utok na ciel’ uskuto¢neny ozbrojenymi
teroristickymi skupinami,

- bombovy Utok — atok, ktory je spravidla vykonavany jednotlivcom alebo malou
skupinou s vyuzitim napr. nekonvenénych nalozi (nejde o letecké bombardovanie),

- CBRN utok — utok spouzitim chemickych, biologickych, bakteriologickych alebo
rédioaktivnych Iatok,

- kyberneticky Utok — atok, ktory je zamerany na znicenie informécii adat aebo
narusenie poc¢itatovych systémov a programov spravidla prostrednictvom internetovej
Siete,

- informacné operacie — Utoky, ktoré maju za ciel’ ziskat' alebo zneuZit' informécie,
ovplyvnit' procesy zaloZzené na informéciach (napr. ovplyvnit' pocitatovy systém tak,
Ze navonok sa javi ako plne funkeny, ale vnutri pracuje so zmanipulovanymi Udajmi),
a zéroven svoje vlastné informécie a pocitacové systémy chrénit’.

3.1 MoZné néstroje ochrany kriticke infrastruktury

Nastroje, ktoré mbzu byr pouzité na prevenciu pred ohrozenim:

- pravne normy upravujlce povinnosti, pravomoci a zodpovednost’ verejnej spravy
asukromného sektora, bezpecnostnd dokumentécia (dokumentécia ochrany
aobrany prvku kritickej infrastruktary),

- oddelenie vnatornej casti prvku kritickej infradtruktiry od vonkajSieho prostredia
(napr. mechanické zébranné prostriedky, pouZitie Specidlneho prepojenia
VO vymedzenom okruhu pouZzivatel'ov a pod.),

- systém vyrozumenia organov verejngj spravy a systém varovania obyvatel'stva
napojeny na budovany europsky varovny informagcny systém,

- reZimové opatrenia pre vstup do vnatornej ¢asti prvku kritickej infrastruktary,
napr. opravnenie na vstup do objektu, spinenie uréenych podmienok na vstup
do objektu, zabezpetenie pred neopravnenym vstupom, pristupové prava k
pocitatcom a lokalnym sietam, certifikované zabezpecenie pred neopravnenym
pristupom, rezimove opatrenia pre prevadzku prvku kritickej infradtruktdry,

- kontrolné bezpec¢nostné prostriedky vnitri objektov alebo systémov (napr.
integrovany bezpecnostny systém, systém AKOBOJE, kamerové systémy),

- kontroly, ingpekcie, simulécie, cvicenia, odborna priprava.

Nastroje, ktoré mdzu byr pouzté na odvréatenie Utoku na prvok alebo na systém jeho
ochrany a obrany:

- zésah bezpecnostngj sluzby,

- zésah bezpe¢nostnych zborov a ozbrojenych sil.

3.2Mapy rizik pre potreby kritickg infrastruktary

Podl'a nariadenia Eurépske komisie z decembra 2010 je Glohou jednotlivych ¢lenskych
krajin Europskej Unie postupne vytvarat mapy rizik prirodného a priemyselného charakteru.
Tieto mapy rizik by mali byt vytvorené do roku 2015 ana ich zéklade budl rieSené aktualne
problémy kritickej infradtruktdry. V podmienkach Zilinskej univerzity mame vypracovany
cely rad analyz rizik prirodného charakteru zameranych na priepustnost dopravnej
infradtruktary ana fungovanie hospodérstva. Na ich z&klade sa chceme v spolupréci
sorganmi &tétnej spravy podielat’ na priprave map rizik. V si¢asnosti vyuZitel’nou mapou
rizik je mapa cestnej siete uverejnena na strankach www.eurorap.com (pozri obrazok 1). [8]
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Stupen rizikovosti vybranych ciest na Slovensku

lato mapa zobrazuje Statisticke riziko nehad so smrialhymi 2 vaznymi zraneniami na
vybranej sieti ciest Slovenska v rokoch 2004-2006. Riziko je pre kaZdy dsek
hodnetens) siete yypoditang porovnanim frekvencie vyskytu nehdd so smrtefnymi
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Obrazok 1 Maparizik na cestach zapadosl ovenského regionu zdroj: [8]

4. Ochrana prvkov kritickej dopravng infradtruktiry v podsektore cestna doprava

V oblasti pozemnych komunikécii spravuje a v prevadzke udrZiava dialnice, cesty
pre motorove vozidla a vybranl cast’ ciest 1. triedy Narodna dialni¢na spolo¢nost’ as.
Zaroven je i investorom, ktory zabezpeduje vystavbu dialnic a rychlostnych ciest.

Ako prvky kritickej infrastruktary mozu byt v ramci dialni¢nej a cestnej siete vybrané
niektoré cestné tunely a mosty ainformacné kable nachadzajlce sa v intravilane miest
svyznamnou hustotou vyskytu obyvatelstva (mohutny efekt na psychiku obyvatelstva
v pripade teroristického Gtoku).

Na obrédzku 2 a3 je znazorneny priklad mozného prvku kritickej infrastruktdry
v podsektore cestna doprava dial’ni¢ny most na dialnici D1 Sverepec — PovaZzska Bystrica -
VrtiZer, ktory je situovany nad mestom PovaZzska Bystrica. Dial’nica D1 spgja hlavné mesto
Slovenska Bratislavu so Zilinou (dalej smer KoSice). V&sdia cast trasy vedie
na mostnych objektoch, pricom dominantnym mostnym objektom je tzv. mestska estakada
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ponad mesto Povazska Bystrica. Estakada mimouroviiovo krizuje cestu |. triedy ¢. 61 (cesta
Bratislava— Zilina) a Zelezni¢nu trat’(cesta Bratislava— Zilina).

Diarnica D1
(Sverepec — Vrtizer) [

;_’;J.,_j;.-_ -

| T

Obk 3 estské éd‘gponad Povazski Bystricu zdroj: foto NDS a.s.
4.1 Rizika kritickg infrastruktury v cestng doprave

Ohrozenia a zranitel'nost’ infradtruktdry sa v poslednych rokoch vyrazne zmenili atento
proces bude svelkou pravdepodobnost'ou pokracovat’, ato v désledku pésobenia rizikovych
faktorov spdsobujucich ohrozenie alebo naruSenie politického a hospodarskeho chodu &tatu
alebo ohrozenie Zivota a zdravia obyvatel'stva. Medzi tieto rizikove faktory je mozné zaradit’:

1) technologické a technické rizika — rizika st spojené so zlyhanim rudského faktoraaje
moZné ich rozdelit’ na:
a) Umyselné sabotéze, vojna, krédez, terorizmus (vyrazne negativny vplyv
na funk¢nost’ dopravného systému; teroristi st schopni koordinovanych Utokov
v rovnaky ¢as na réznych miestach; zbrane hromadného ni¢enia nie je mozné
vyllgit);
b) neimyselné nedbanlivost, nekvalifikovanost’, poruchy, dopravné nehody,
priemyselné havérie;
2) prirodné rizika — stdle viac negativne vplyvajl na pohotovost a funkénost
infrastruktdry, moze ist’ o rizik&
a) lokélne: geofyzikdlne (zemetrasenia, zosuvy), hydrometeorologické (povodne),
snehové kalamity, barky, vichrice;
b) globalne: globdlne zmeny podnebia predstavuju d’alSie ohrozenie pre kritickl
infrastruktdru (zmena klimy, extrémne klimatické javy).
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4.2 Aktuélny stav ochrany vybranych prvkov v cestng doprave

Cestné tunely - v nich si na rdzne Urovni vybavenosti naindtalované elektronické
monitorovacie zariadenia pre rozliSovanie druhov vozidiel, pohybu 0sbb a zvierat v tubuse.
Z hradiska poZiarngj ochrany sl vyvedené na operdtorské pracoviskd Narodnej dialni¢nej
spolocnosti a.s. aHasi¢ského azéchranného zboru (len v pripade poZiaru), na ktorych sa
automaticky vyhlasi konkrétna mimoriadna udalost’ a z videodohl'adu sa zobrazi miesto jgj
vzniku. Ku kaZzdej mimoriadnej udalosti je spracovany postup ¢innosti operdtorov. Stda
fyzick& ochrana tunelov vo vnutri tubusu a vykon na portdoch sa nezabezpecuje. V tubuse
tunela je zabezpeteny zosilneny signd pre pouZitie mobilnych telefénov, pre vysielanie
Slovenského rozhlasu a je zosilnovany radiovy signd SITNO pre prislusné zlozky
integrovaného zéchranného systému.

Cestné mosty — niektoré si ciastocne monitorované videokamerami s obrazovym
vystupom na operatorské pracoviskd. Prenosove kable monitorovacich zariadeni sl zdvojené,
ale pre pripad Umyselného mechanického preruSenia nie st $pecidlne chranené. Fyzicka
ochrana sa nezabezpecuije.

V sGéasnych beznych mierovych podmienkach je tazko urcit’ objekty na cestne sieti,
ktoré by boli zaradené do kritickej infradtruktiry. Aktudlne (jun 2011) boli definované
sektorové a prierezové kritéria pre zaradenie prvku do kritickej infrastruktary. Paralelne
v rieenych Glohéch vyskumu adizertaénych précach na Zilinskej univerzite si hradané
atestované d’alSie kritérig, ktoré by dopinali sektorové aprierezové kritéria. Po dokonceni
celého procesu zaradenia prvkov do kritickej infradtruktary budd definované a pripadné
spbsoby ochrany tychto prvkov. [1, 2, 10]

4.3 Opatrenia na zvy3enie ochrany vybranych prvkov

V cestnych tuneloch by bolo potrebné zvySit’ represnl prevenciu preprav nebezpecnych
nékladov, pretoze té&o je dopravhym znaenim vyli¢ena av mnohych pripadoch
nereSpektovand. Uvedena skutocnost’ by mohla viest’ k mimoriadnym udalostiam pri beznej
preprave apripadne byt vyuzitd pri priprave teroristického (toku. Nakolko Narodna
diarnicna spolo¢nost as. nedisponuje Ziadnou silovou zloZkou adialnicna policia
nezabezpecuje ochranu objektov cestnej infrastruktary, bude potrebné upravit’ tito skutoénost’
tak, aby v pripade prijimania opatreni na zamedzenie mozného spravodajsky zisteného,
pripadne teroristickymi zoskupeniami oznamovaného Utoku bola uloZend povinnost” silovym
zlozkam zabezpecovat’ ochranu vybranych objektov kritickej infrastruktary na pozemnych
komunikéciach.

Ddlezita bude spolupréca pri rieSeni vyradenia cesty alebo objektu z prevadzky, ato
hlavne v oblastiach monitorovania rozsahu naruSenia pomocou helikoptér, informovania
o moznych obchédzkach cez média, organizovania avyznatenie obchédzok v spolupréci
s dopravnou policiou, vyuZitia sil a progtriedkov integrovaného zachranného systémul.

5. Zaver

Na sprévne fungovanie cestnej infrastruktiry st kazdodenne odkézani v&etci obyvatelia
&atu. V budicnosti definovana kriticka infradtruktira v cestnej doprave je vel'mi vyznamna
pre &ta. Jegj naruSenie ma negativny dopad na fungovanie dopravného systému. Tieto
dodedky s tym zévaznejSie, ¢im komplexnejSie je systém infradtruktary naruSeny. Je
nevyhnutné eliminovat’ alebo aspon zmiernit” dopad moznych rizik. Je potrebné analyzovat’
rizikg, slabé strénky a Uroven vlastnych kapacit. Zaroven je nevyhnutné stanovit’ a zjednotit’
minimane &andardy ochrany kritickej dopravne infradtruktary, zniZit' zranitelnost,
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zabezpecit' ochranu Tudi akritickych zdrojov asystémov, na ktorych zavisi existencia
spolocnosti, na celodtétnej Urovni zjednotit' pravidla prepravy nebezpecnych l&tok, klast
vel’ky dbraz na také kru¢ové miesta dopravy ako si mosty, tunely, krizovatky, ¢i zariadenia
uréené pre naklad alebo vyklad tovaru. Zaroven je potrebné rieSit zasady spoluprace
avzgjomnych vztahov medzi sitkromnym a&atnym sektorom, je nevyhnutnou podmienkou
pre komplexné rieSenie problému.
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