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Úvod

Súčasné obdobie je charakterizované ako obdobie prenikania informačných a komunikačných technológií do všetkých činností. Logistika a doprava sú na kvalitných, adresných, presných a včasných informáciách veľmi závislé. Pre praktickú činnosť logistických firiem je potrebné priebežne posudzovať kvalitu implementovaných technológií do každodennej praxe. Dôležitou súčasťou tejto problematiky je zvyšovanie bezpečnosti informačných systémov. Cieľom autora je priblížiť odborníkom v praxi pohľad na tuto významnú súčasť činnosti firmy. 
Informácia a informačné systémy v logistickej firme
Informácie sú najvýznamnejším aktívom každej organizácie. Našťastie väčšina firiem dnes už chápe, že skutočným bohatstvom sú rýchle a presné informácie o spoločnosti, jej obchodných partneroch a požiadavkách zákazníkov. V logistických firmách sú včasné a presné informácie tou najvýznamnejšou devízou. Na druhej strane existujú aj dnes firmy, ktoré prácne zhromažďujú obrovské množstvo údajov, ale nevedia z nich vyťažiť viac. Aby informácia bola užitočná pre rozhodovanie musí spĺňať určité charakteristiky. Vo všeobecnosti sa používa päť charakteristík uvedených na nasledovnom obrázku. Otázka, ktorá z nich je najdôležitejšia, nie je na mieste. Správne informácie by mali mať všetkých päť charakteristík.
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Obrázok 1 Charakteristiky informácií

Ak chceme prevádzkovať bezpečný informačný systém, musíme sa v prvom poradí zamyslieť nad cieľom informačnej bezpečnosti, nad štruktúrou hrozieb, možnými zraniteľnými miestami aj nad možnosťami potencionálnych útočníkov. Cieľom takéhoto snaženia je vytvorenie bezpečného informačného systému, teda systému v ktorom je:

· zaistená ochrana údajov – firemného know-how, ktoré informačný systém spracováva a uchováva tak, aby nedošlo k ujme na užitočnosti informácií, ktoré poskytuje,

· zabezpečená ochrana osobných údajov, aby nedošlo k úniku informácií neoprávneným osobám, 

· úroveň poskytovaných služieb v požadovanej kvalite, sortimente a čase, a to aj v prípade značných zmien okolia informačných systémov od normálneho stavu.
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Obrázok 2 Schéma možných ohrození informačného systému
S prudkým rozvojom informačných technológii sa stále viac a viac spracovávajú informácie s veľkou hodnotou. Z tohto dôvodu musia byť chránené tak:

· aby boli dostupné vtedy, keď sú potrebné,
· aby k nim mali prístup len oprávnené osoby,

· aby neboli nekontrolovaným spôsobom vyzradené,

· aby sa dalo zistiť, kto ich vytvoril, zmenil, alebo odstranil,

· aby sa spracovávali nefalšované informácie.
V súvislosti s rozvojom informačno-komunikačných technológií sa objavujú pojmy ako počítačová kriminalita, hackeri, ochrana informácií, ochrana informačných systémov a pod. Po počiatočnom nadšení z nových možností, ktoré nám prinášajú tieto technológie sa začína ukazovať aj  odvrátená strana tohto pokroku. V dnešnej dobe už nestačí len pripustiť, že existujú určité hrozby spojené s používaním informačných systémov. Po počiatočnom období, kedy boli napadané štátne inštitúcie a bankový sektor sa začínajú objavovať prvé útoky na firmy, logistické nevynímajúc. Organizácia sa musí brániť tomu, aby jednotlivé funkcie informačného systému neboli, či už úmyselne, alebo neúmyselne zneprístupnené. Od ľudí, ktorí prevádzkujú informačné systémy sa očakáva, že príjmu opatrenia na zabezpečenie ochrany týchto systémov. Tieto opatrenia však nemôžu byť samoúčelné ani príliš drahé. Je dôležité mať stále na pamäti, že informačné systémy sú nástrojom, ktorý má slúžiť hlavne ako podpora pri riadení firmy.

Manažér logistickej firme, je tak postavený pred neľahkú úlohu. Čo je to vlastne bezpečnosť informačného systému? Ktoré faktory a do akej miery ju ovplyvňujú? Ako vlastne vybudovať účinný, odôvodnený a ekonomicky efektívny systém opatrení na zaistenie bezpečnosti informačného systému? A ako vlastne dokázať, že vybudovaný systém opatrení poskytuje dostatočnú bezpečnosť?

Až príliš často si vrcholový manažment firmy neuvedomuje do akej miery je firma, jej zisk, či schopnosti plniť svoje poslanie a svoje záväzky, závislá od správnej a neprerušenej činnosti informačného systému a od údajov, ktoré sa v ňom spracovávajú. A práve identifikácia zraniteľných miest, účinná  ochrana  pred  hrozbami,  ktoré  prinášajú  informačné technológie, je predovšetkým záležitosťou manažmentu. 

Zraniteľné miesta  informačných systémov

Slabinu informačného systému (ďalej IS) využiteľnú na spôsobenie škôd alebo strát útokom na IS nazývame zraniteľné miesto. Existencia zraniteľných miest je spravidla dôsledok chýb  v návrhu alebo v implementácii IS, dôsledok vysokej hustoty uložených informácií, zložitosti softwaru, existencie skrytých kanálov na prenos informácie inou ako zamýšľanou cestou 
a pod.  Graficky je možné zraniteľné miesta informačných systémov znázorniť nasledovne.
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 Obrázok 3 Podstata zraniteľných miest IS

Fyzická podstata súvisí s umiestnením a zabezpečením IS. Ak umiestnime technické prostriedky na mieste ľahko dostupnom, dávame tak väčšiu šancu prípadnému zlodejovi, aby hardvér ukradol. Niekedy je takto nechránený hardvér priamo výzvou pre vandalov na jeho poškodenie, alebo pre zlodejov na jeho ukradnutie.  Inštalácia IS v miestach, kde sú časté výpadky elektrického prúdu, vedie k ohrozenie IS kolísaním napätia. Kolísanie napätia a výpadky elektrického prúdu sú v poslednom období najčastejšou príčinou prerušenia činnosti IS, prípadne ich poškodenia. Podľa najnovších zistení až 80% incidentov vzniká z dôvodu výpadku elektrického prúdu – zdroj: ( www.itnews.cz, 4.2.2007).

Fyzikálna podstata je založená na vyžarovaní každého počítača, každého kábla. Táto fyzikálna vlastnosť môže byť využitá potencionálnym útočníkom v plnom rozsahu. Je možné správy odpočúvať, rušiť i cielene poškodiť.

Prírodná podstata zraniteľného miesta IS je častou príčinou narušenia IS. V prípade požiarov budov, väčšina firiem nemá k dispozícii zálohované údaje mimo objekt. Pri požiari a záplavách tak môže firma prísť fyzicky o hardvér, softvér i údaje v systéme. Veľmi špecifickým ohrozením je blesk alebo s ním spojený elektromagnetický výboj. Ochrana pred bleskom je možná v správnom uložení káblov i použití predpäťových poistiek. Ochranu pred elektromagnetickými výbojmi je možné naplánovať pomocou vhodnej Faradayovej klietky. 

Ľudský faktor je potencionálne najpočetnejším zraniteľným miestom. Prípady vedomého i nevedomého ohrozenia IS sú veľmi časté a súvisia spravidla s nedostatočnou informovanosťou užívateľov IKT. Niektoré činnosti, ktoré projektanti IS nepredpokladali, ľudia v praxi bežne vykonávajú. Možné ohrozenia treba rozdeliť na vlastných zamestnancov, ich blízkych a útočníkov mimo organizáciu. Ľudia spravidla svojím správaním umožňujú efektívnejšie pôsobenie vírusov a iných nebezpečných programových produktov. Nedostatočné vzdelávanie užívateľov, ich zlá kontrola a nevyvodzovanie záverov smerom k zamestnancom je častým nedostatkom v činnosti firiem.

Zraniteľné miesto vzniknuté v návrhu IS je dnes už menej časté. Dodávatelia informačných systémov sa snažia o komplexné riešenia, kde súčasťou je aj prevádzkovanie a priebežné odstraňovanie prípadných nedostatkov. 

Komplexne navrhnutý IS, s potlačením potencionálnych zraniteľných miest je základom úspešnej komunikácie a naplnenie cieľov firmy. Ak vybudovanie firemného IS vzniká na základe prieskumov firmy, tak prevádzkové náklady bude tvoriť určitý objem peňazí. Potom na základe skúseností je možné predpokladať, že časť z objemu budú náklady na fyzickú ochranu, časť sú náklady na ochranu pred prírodnými ohrozeniami, časť náklady na minimalizáciu  fyzikálneho ohrozenia, časť náklady na vzdelávanie a kontrolu ľudí. Pri návrhoch a kalkuláciách budovaných IS by sme mali významnú časť nákladov uvažovať aj na minimalizáciu vonkajších vplyvov a ochranu IS počas prevádzky.

Hrozby informačných systémov

Zraniteľné miesta sú vlastnosťami informačného systému, ktorých existencia spôsobuje, že niektoré vplyvy prostredia, v ktorom sa informačný systém prevádzkuje, predstavujú hrozby. Pojem hrozba IS sa definuje ako možnosť využiť zraniteľné miesto IS k útoku na aktíva. Treba si uvedomiť, že hrozby pre informačný systém môžu byť výsledkom nielen úmyselnej činnosti „útočníka“, ale aj nedbanlivosti osoby, ktorá  sa podieľala na návrhu,  vývoji, implementácií, testovaní, inštalácií, údržbe  či  prevádzke  systému. Táto osoba môže byť  jeho  oprávneným  používateľom,  prípadne hrozby môžu  byť aj dôsledkom výskytu neovládateľných udalostí „zásahom vyššej moci“ v okolí systému (napríklad požiar, zemetrasenie a pod.). 

Hrozby môžeme kategorizovať na:

Objektívne - prírodne, fyzické a fyzikálne - požiar, povodeň, výpadok prúdu, poruchy..., pri ktorých je prevencia obťažná a pri ktorých je treba riešiť skôr minimalizáciu dopadov vhodným plánom obnovy - vypracovaním havarijného plánu. Ďalej to sú hrozby technické alebo logické - porucha pamäti, softwarové „zadné vrátka“, zlé prepojenie inak bezpečných častí, krádež, resp. zničenie pamäťového média, alebo nedokonalé vymazanie informácie na ňom.

Subjektívne – hrozby plynúce z ľudského faktora, neúmyselné - napr. pôsobenie neškoleného užívateľa alebo správcu, úmyselné - predstavované potencionálnou existenciou vonkajších útočníkov (špióni, teroristi, kriminálne živly, konkurenti, hackeri) i vnútorných útočníkov (odhaduje sa, že 80 % útokov na IS je vedených zvnútra. Spravidla útočníkom, ktorý bude alebo je  - prepustený, nahnevaný, vydieraný, chamtivý). 

Kombinované -  najčastejšie a veľmi efektívne z hľadiska vedenia možného útoku je súbeh objektívnych a subjektívnych hrozieb.

Keďže človek zohráva podstatnú úlohu pri návrhu, implementácií, testovaní, prevádzke a údržbe jednotlivých komponentov informačného systému i informačného systému ako celku, je potrebné rešpektovať jeho obmedzenia. Pri úvahách o bezpečnosti informačného systému je preto potrebné dôsledne rátať s ľudskou nedokonalosťou, a to vo všetkých fázach - od návrhu jednotlivých častí systému, až po bežnú prevádzku informačného systému ako celku. Snažme sa použiť opatrenia, ktoré by aspoň čiastočne kompenzovali túto nedokonalosť (vzdelávanie, kontrolná činnosť a zdvojenie procedúr a postupov).

Ako najaktuálnejšie hrozby, ktoré môžu smerovať i do informačných systémov v logistických firmách v roku 2007 sa kombinujú objektívne – technické so subjektívnymi – úmyselnými hrozbami typu spyware, phishing a pharming. Kde spyware je škodlivý alebo sledovací kód. Spyware je vážnym problémom z viacerých dôvodov – najskôr ako sledovanie správania užívateľov, neskôr získavanie zaujímavých údajov (čísla platobných kariet) až po ovládnutie počítača (zombie) – a šírenie spamu a vírusov. Ako veľmi špecifickou činnosťou spyware je ukladanie nelegálnych údajov (warez) a príprava prostredia pre phishing a pharming. 

Najčastejším zdrojom spyware sú:

· adware aplikácie,

· e-mail,

· instant messaging (ICQ),

· niektoré IRC kanály, FTP servery,

· stránky s erotickým obsahom,

· stránky s nelegálnym obsahom,

· výmenné siete (P2P).

Phishing je osobitný druh softvéru, ktorého cieľom je získavať citlivé údaje od užívateľov (napr. prihlasovacie údaje do homebankingu alebo Internet bankingu). Spravidla sa táto činnosť vykonáva pomocou falošného emailu a falošných webových stránok (základom sú poznatky sociálneho inžinierstva).

Pharming znamená v preklade farmárčenie. Cieľom špeciálneho softvéru  je získanie citlivých údajov od užívateľov. Najčastejšie je táto činnosť vykonávaná pomocou falošných webových stránok, (napr. presmerovaním na falošnú IP adresu).

Pre obdobie začínajúce v roku 2007 sa predpokladá rozvíjanie stávajúcich prístupov, ale sofistikovanejším spôsobom. Podľa názoru počítačových odborníkov sa  vytvára osem hlavných trendov hrozieb bezpečnosti IS:

1. phishing - objavia sa nové ciele, napr. komerčné firmy,

2. útoky červov zamerané na biznis stanice, nie len na domácich užívateľov, 

3. hrozby zvnútra siete spoločností,

4. väčšia kontrola Internetu,

5. orientácia na bezpečnosť bezdrôtových sietí, 

6. rast novej legislatívy, ktorá sa vzťahuje na otázky  bezpečnosti IS,

7. začiatok existencie spamu, zameraného na Internetové telefonovanie (VoIP),

8. malý a stredný biznis sa stane novým cieľom bezpečnostných útokov!!!!!
Útočník

Skúsenosti z praxe ukazujú, že prevádzkovatelia, alebo  používatelia informačných systémov pri úvahách o zabezpečení informačného systému málokedy uvažujú o tom, akými spôsobmi by mohol prípadný útočník zaútočiť na ich systém. Bezpečný informačný systém chápu ako systém, v ktorom je zabudovaná nejaká množina bezpečnostných prostriedkov bez toho, aby sa zamysleli nad tým, pred akými postupmi útočníka sa vlastne majú chrániť. Ľudia, ktorí majú na starosti zaistenie bezpečnosti informačného systému, by sa však mali pokúsiť pozrieť na svoj informačný systém očami potenciálneho protivníka. Je potrebné vcítiť sa do jeho pozície, skrátka pokusiť do  značnej  miery  uvažovať ako zločinec. Ak  si,  čo len trochu,  vážite svoj informačný  systém,  nemali  by ste  sa uspokojiť s predstavou primitívne uvažujúceho útočníka.
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Obrázok 4 Vnútorný a vonkajší útočník na firemný IS

Dôležité je si uvedomiť, kto môže útočiť. Útočník môže byť vonkajší, ale v organizácii sa často vyskytuje i vnútorný útočník. Podľa znalosti a vybavenosti rozoznávame:

· Útočníka slabej sily - sú nimi amatéri, náhodní útočníci, využívajúci náhodne objavené zraniteľná miesta pri bežnej práci. Ide o náhodne, často neúmyselné útoky, útočníci majú obmedzené znalosti, príležitosti i prostriedky, pre ochranu pred nimi stačí prijať relatívne slabé bezpečnostné opatrenia, ktoré sú lacné.

· Útočníka strednej sily - sú nimi hackeri, ktorých častým krédom je dostať sa k tomu, k čomu nie sú autorizovaní. Jedná sa o bežné útoky, útočníci majú veľa krát široké  znalosti, ale obvykle nemajú zjavné príležitosti k útokom a mávajú obmedzené prostriedky; ako ochrana proti nim sa prijímajú bezpečnostné opatrenia strednej sily.

· Útočníka veľkej sily - sú nimi profesionálni zločinci, ktorí majú pôvod medzi počítačovými profesionálmi, je pre nich typická vysoká úroveň znalostí, majú obvykle dostatok prostriedkov a veľakrát i dosť času na vykonanie útoku. Vykonávajú útoky vymykajúce sa bežnej praxi, na ochranu pred nimi je nutné prijímať silné bezpečnostné opatrenia.

Záver

Otázkam bezpečnosti sa vo všeobecnosti venuje stále viac pozornosti. Vojna s terorizmom a nové možnosti počítačovej kriminality sa dnes stávajú významnou témou. Veľa problémov, ktoré súvisia s uvedenou problematikou sa dotýka aj informačnej bezpečnosti v dopravných a logistických firmách. Najmä problematika prepravy nebezpečných látok sa stáva z pohľadu bezpečnosti človeka, ochrany prírodného prostredia a spoločnosti dominantnou. V logistických firmách tak prepravcovia často skladujú a prevážajú nebezpečné látky s vysokým stupňom nebezpečnosti. Absencia ohlasovacej povinnosti, ktorá bola vytvorená zmenami právneho prostredia, viedla k tomu, že štát v súčasnosti nemá reálnu možnosť ovplyvňovať smerovanie trás pri prepravách nebezpečných látok. Monitorovanie, ktoré môže byť vykonávané políciou, prípadne inými štátnymi orgánmi sa javí ako nedostatočné. Ak potencionálny útočník prenikne do informačného systému logistickej firmy, tak má výbornú možnosť získať všetky potrebné informácie. Otázky zvyšovanie informačnej bezpečnosti logistických a dopravných firiem sa tak dotýkajú každého občana.
Literatúra
[1]
Dvořák, Z. a kol.: Informačné systémy a krízový manažment, Žilina, 2007. 214 s.

[2]
Dvořák, Z., Čekerevac, Z.: Bezpečnostné aspekty informatizácie
na príklade Slovenska a Srbska, In: Zborník z 12. vedecko-odborná konferencia s medzinárodnou účasťou riešenie krízových situácií, Žilina, 2007.  ISBN 978-80-8070-701-9. s.123-128.
Lektor 

doc. Ing. Radovan Soušek, Ph.D., Katedra technologie a řízení dopravy, Dopravní fakulta Jana Pernera, Univerzita Pardubice
[image: image6.jpg]LOGISTICKY
MONITOR

Intemetovs noviny pre rozvoj
Togistky na Siovensku.

ISSN: 1336-5851




relevantná





stručná





včasná








Informácia je:








úplná

















presná 





Faktory ovplyvňujúce bezpečnosť Informačných systémov





Fyzická ochrana  informačných systémoch








Útok 1





Útok 2





Útočník 1





Útočník 2





Hrozba 2





Hrozba 1





Podstata zraniteľného miesta








Fyzická podstata











Fyzikálna podstata





Prírodná podstata





   Ľudský faktor





  Návrh IS





Vonkajší útočník





Vnútorný útočník





�





�





�





�





�





�





Internet








[image: image7.wmf][image: image8.wmf][image: image9.wmf][image: image10.wmf][image: image11.wmf][image: image12.wmf][image: image13.wmf][image: image14.wmf][image: image15.wmf][image: image16.wmf][image: image17.wmf][image: image18.wmf][image: image19.png]


