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BEZPECNOSTNA POLITIKA LOGISTICKEHO SYSTEMU
V PODNIKU

Jaroslava Kirnerova!

UvoD

Kazdy podnik (firma, trad,...) musi dbat’ o svoju bezpe€nost. Je to zdkladnd a nevyhnutna

podmienka pre jeho existenciu a UispeSné fungovanie. Bezpe¢nostna politika je zdkladnym a

vychodiskovym dokumentom na projektovanie kazdého bezpecnostného systému.

Predstavuje deklardciu zodpovednosti subjektu bezpecnosti (organizécie, firmy a pod.) za

bezpecnost’ 0sdb, ochrany majetku a informacii.

Bezpec¢nostnd politika sa vypracuva spravidla po predchadzajucej analyze bezpecnostnych

rizik a vychadza predovsetkym z tychto faktorov:

» z platnych pravnych noriem a ich priamej aplikdcie, ¢i aplikacie

>

>

>

sprostredkovanej prostrednictvom podnikovych alebo inych normativnych aktov,

zo Specifik bezpecnostnych poziadaviek na zaistenie bezpecnostnych zdujmov daného
subjektu,

z predstdv subjektu o pozadovanom spdsobe ochrany, napr. vlastnou ochranou,
dodavatel’sky - najatou SBS a pod.,

z ekonomickych moznosti a ochoty financovat’ naklady na zaistenie bezpe¢nosti.

Medzi zékladné ciele bezpec¢nostnej politiky podniku moézeme zaradit’ :

>

vV V V V

zabezpecit ochranu a bezpecnost’ aktiv podniku,

zabezpecit trvaly rozvoj podniku,

vytvorit’ systém spolahlivého a nepretrzitého riadenia bezpecnosti podniku,

systém ochrany informacnych systémov,

systém technickej (technologickej) bezpecnosti, vratane prevencie zavaznych
priemyselnych havarii,

atd’.
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Utelom bezpeénostnej politiky je nielen mat’ nastroj na zvladanie mimoriadnych a krizovych
situdcii, ale predovsetkym zabezpecit’ riadenie rizik, udrzat’ si schopnost’ v€as identifikovat’
rizikd a efektivne na ne reagovat’.
Pod pojmom bezpecnost’ v logistike sa rozumie sustavné a efektivne vyuzivanie vSetkych
zdrojov, zabezpecujicich stabilné fungovanie podniku v sucasnosti a staly rozvoj v
buducnosti. To vSak predpoklada aktivny pristup objektu, najmé v smere:

» nepretrzittho odhalovania proximativnych (bezprostrednych) a ultimativnych

(kone¢nych) pricin ohrozenia svojej bezpecnosti,
» vcasného vytvorenia efektivneho bezpecnostného systému na ochranu svojich

aktiv.

Aby logisticky retazec fungoval spravne, musia byt dodrzané vSetky podmienky bezpecnosti
logistickych ¢innosti. Ak sa odklonime od pozadovanych bezpecnostnych opatreni, nastanu
problémy, ktoré mozu vyvrcholit’ k poskodeniu systému, ba az jeho zéniku.

Okrem terorizmu ohrozuju bezpecnost’ logistického retazca aj kradeze. Rocne padne za obet’
zlodejom tovar v hodnote 50 az 60 miliard dolarov. Okrem materidlnych $kéd ovplyviiuju
kradeze aj stabilitu doddvatel'ského retazca a sposobuji zvySenie poistného. Aby sa predislo
vyslednému konfliktu medzi zvySenou bezpecnostou dosahovanou zavedenim rozsiahlych
kontrol nakladu a rychlostou v dodavatel'skom retazci, je ulohou logistiky integrovat do
retazca procesov efektivne bezpeCnostné systémy tak, aby im neprekéazali a nespomal’ovali
ich.

Certifikéacia systému manazérstva tvori jeden z prostriedkov, ktorym organizécia poskytuje
zdkaznikom, dodévatelom a ostatnym zainteresovanym strandm zdaruku, Ze systém
manazérstva vyhovuje Specifickym poziadavkam, je schopny dosahovat’ stanovené ciele a je

efektivne implementovany.

2 ISO 28000:2007 (E)

ISO 28000 séria noriem tykajiica sa bezpe¢nosti dodavatel'ského retazca a riadenia systémov,
ktoré boli prave aktualizované na verejne dostupné Specifikdcie, ako plnohodnotné
medzinarodné Standardy, pomo6zu znizit' riziko pre l'udi a tovar v ramci dodavatel'ského
retazca. Normy rieSia potencidlne bezpecnostné problémy na vSetkych stupiioch
dodavatel'ského procesu, teda zameriavaju sa na hrozby ako je terorizmus, kradeze, podvody

a piratstvo.



Séria noriem ISO 28000:
« ISO 28000:2007 - Specifikacia systému riadenia bezpe¢nosti v dodavatel'skom
ret’azci,
+ ISO 28001:2007 - Bezpecnostné systémy pre riadenie dodavatel'ského retazca,
- najlepsie postupy pre vykonédvanie bezpecnosti dodavatel'ského
retazca - posudenia a plany,
- poziadavky a pokyny;
+ ISO 28003:2007 - Bezpecnostné systémy pre riadenie dodéavatel'ského retazca
- poziadavky na inStitucie poskytujuce audit a certifikaciu

bezpecnosti dodavatel'ského ret’azca a riadenie systémov;

+ ISO 28004:2007 - Bezpecnostné systémy pre riadenie dodavatel'ského retazca,

- usmernenia pre uplatiiovanie ISO 28000.
,1SO 28000 pomika globdlne riesenie hrozieb medzindrodného trhu. S medzndrodne
umavanym systémom riadenia bezpecnosti, zicastnené strany v rdmci doddvatelského
retazca, mozu zabezpecit’ bezpecnost’ 0s6b a ndkladu a ziroveri ulahcit’ Cinnosti
medzindrodného obchodu, a tym prispiet’k blahobytu spolocnosti ako celku.” Alan Bryden —
generalny tajomnik ISO

Tato medzinarodnad norma Specifikuje poziadavky na systém riadenia bezpecnosti, vratane
tych aspektov, ktoré riadia bezpecnost’ v rdmci dodévatel'ského retazca. Riadenie bezpecnosti
je spojené s mnohymi inymi aspektmi obchodného manazmentu. Aspekty zahriiuja vsetky
¢innosti riadené alebo ovplyviiované organizaciami, ktoré maji vplyv na riadenie bezpecnosti
dodavatel'ského retazca.

Zakladnou poziadavkou tejto normy je, Ze organizdcia musi v stlade stou vytvorit,
zdokumentovat, zaviest, udrziavat aneustdle zlepSovat efektivny systém riadenia
bezpec¢nosti pre identifikovanie hrozieb, hodnotenie rizik, ich kontrolu a zmiernenie ich

nasledkov.

3 TAPA certifikacia
Na elimindciu bezpecnostnych rizik spojenych s krimindlnou ¢innostou (kradeze, straty)
pocas logistickych a prepravnych operacii sa zameriava aj organizadcia TAPA - Transported

asset protection association (Organizacia pre ochranu majetku pri preprave).



Organizacia TAPA bola zalozena v roku 1997 v severnej Amerike. Vznik tejto organizacie
iniciovali vyrobcovia tovarov s vysokou hodnotou a vyrobcovia tzv. high-tech vyrobkov.
TAPA odhaduje, ze naklady suvisiace s kriminalitou sa pohybujii medzi 30 — 60 mld. dolarov
rocne. Aktivity organizécie ziskavali vel'mi rychlo popularitu aj na ostatnych kontinentoch,
dosledkom ¢oho bol vznik ,,dcérskych’”” organizacii. V sucasnosti st iniciativy a aktivity
organizacie TAPA vykondvané prostrednictvom Styroch organizacii, rozdelenych podla ich
geografickej pdsobnosti.

1) TAPA EMEA (2000, Europa, Middle East, Africa) pdsobi v Eurdpe, na

Strednom vychode a v Afrike,
2) TAPA Asia (2000),
3) TAPA Brazil (2003) pre juzni Ameriku a samozrejme

4) TAPA Americas posobiaca v severnej Amerike.

Zakladnou myslienkou organizécie je ochrana vyrobkov v ramci logistického retazca. Za

tymto ucelom boli vypracované bezpecnostné Standardy:

1) FSR — freight security requirements (poziadavky na ochranu tovaru). Tieto Standardy
obsahuju napr. poziadavky na skladovacie priestory, min. bezpe¢nostné vybavenie, terminy a
postup pri bezpecnostnych auditoch, postup pri pripadnych stratdch vyrobkov, poziadavky na
dopravné prostriedky, atd. Standardy FSR sa tykaji najmd oblasti skladovania a

manipula¢nych operacii v ramci skladovania.

2) TSR — truck security requirements (poziadavky na ochranu pri cestnej doprave).
Poziadavky sa tykaju najmi cestnych dopravcov, ndkladnych vozidiel a operacii pri preprave
(nakladka, vykladka, manipula¢né zariadenia,...).

Ziskanim certifikdtu organizacie TAPA spolo¢nost’ preukazuje, Ze sa podiel'a na prevencii a
boji proti kriminalite a uspeSne sa snazi minimalizovat’ riziko hospodarskych strat suvisiacich
s kriminalitou (krddeze, vlamania, straty, atd’.).

Certifikacia sa vztahuje na prevadzky, v ktorych st vykondvané logistické cinnosti

(distribucné a logistické centrd, terminaly, prekladiska) a tieZ na samotné prepravné ¢innosti.



Pri procese certifikacie je vel'mi dolezita spolupraca troch stran a to:
- ziadatela o udelenie certifikatu (dopravca, poskytovatel logistickych rieSeni,
dodavatel’,...),
- vyrobcu resp. zdkaznika a
- auditora poverené¢ho organizaciou TAPA.
Teda samotny proces certifikdcie nevykondva organizacia TAPA, ale iou poverena auditorska
spolo¢nost’. V ramci Eur6py momentalne posobia Styri subjekty, ktoré maju od organizacie
TAPA poverenie vykonavat’ audity pre ziskanie certifikatu a mézu udelovat’ tieto certifikaty.
1) Bureau Veritas Certification for EMEA Londyn,
2) Germanischer Lloyd Certification GmbH Hamburg,
3) Lloyd's Register Quality Assurance Rotterdam,
4) SGS TAPA EMEA Centre Birmingham.

Na Slovensku si momentdlne certifikované podla najvyssieho stupiia bezpecnosti (level A):
- terminal spolo¢nosti Schenker v Bratislave (24. jila 2007) a

- slovenska poboc¢ka TNT Express (24. marec 2009).

4  ZAVER

Bezpec¢nostna politika podniku je vyznamnym faktorom, ktory ovplyviiuje jeho fungovanie.
Ak vedenie podniku podceni otdazky komplexnej bezpecnosti, mdze stratit’ schopnost’ byt
konkurencieschopnym, mdze byt’ vystaveny pdsobeniu mnohych negativnych javov, ktorym
nedokaze ucinne celit. Politika zivotného prostredia a bezpe¢nost’ dodavatel'ského retazca st
kl'icovymi faktormi uspechu v logistike. NajvaznejSou témou ostavaju kradeze tovaru. Treba
vSak mat’ na zreteli aj iné priciny narusenia dodavatel'ského retazca — kradeze intelektudlneho

kapitalu, prirodne katastrofy, ¢i zIi manipulaciu s tovarom.
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