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Abstrakt: ZvySenie kvality logistickych sluzieb vel'mi tzko stvisi s informéaciami o pohybe
zasielok nielen pocas prepravy, ale aj vnutri logistickych aredlov a v skladoch. Najma

v Eurdpe, ale napriklad aj v USA rastie pocet pripadov kradezi zasielok zo skladov.
Vzhl'adom na rozsah prispevku boli predstavené len niektoré moznosti technologie RFID

a RTLS so zameranim na ich vyuzitie v oblasti logistickych sluzieb poskytovanych

v skladoch resp. logistickych parkoch.
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1. UVOD

Zvysenie kvality poskytovanych sluzieb pri skladovani najméd niektorych druhov
tovarov je vel'mi uzko spété s ich ochranou proti poskodeniu v pripade mimoriadnej udalosti
resp. kradeziam.

Na druhej strane tie firmy, ktoré zaviedli systém riadenie bezpe¢nosti dodavatel'ského
retazca vykazuji vyrazny pokles tychto pripadov. Cielom tohto prispevku je poukazat na
moznosti zvySenie bezpecnosti a kvality skladovania a stvisiacich ¢innosti cestou vyuzitia
technickych zariadeni.

Jednym z nastrojov je implementacia systému riadenia pre dodavatelsky retazec
bezpec¢nosti podla ISO 28000:2007 Specifikacia systému riadenia pre dodavatel'sky retazec
bezpecnosti.
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Ststava noriem radu ISO 28000 rieSi potencidlne bezpecnostné problémy na vSetkych
stupiioch dodavatel'ského procesu, teda zameriavaju sa na hrozby ako je terorizmus, kradeze,
podvody a piratstvo, blizSie v [4].

2. TAPA certifikdcia a stvisiace postupy pre zvySovanie bezpecnosti a kvality
logistickych sluZieb

Predist poskodeniu alebo znifeniu zasielky je mozné najmd pomocou vhodne
zvolenych technologickych postupov (napr. spravna volba dopravného prostriedku resp.
druhu dopravy, vhodnym prepravnym obalom, spravnym spdsobom jazdy a pod.).

V pripade kradezi a strat tovaru je mozné takymto rizikdm predchadzat technickym
zabezpecenim, organizaciou prace a vel'mi ddlezitu ulohu pri tomto bezpecnostnom riziku
zohrava T'udsky faktor. Preto je potrebné venovat’ pozornost’ vyberu pracovnikov a praci s
Pud’mi.

Prave na eliminaciu bezpe¢nostnych rizik spojenych s kriminalnou ¢innostou (kradeze, straty)
pocas logistickych a prepravnych operdcii sa zameriava organizacia TAPA, blizsie v [1], [3].

2.1 Posudzovanie bezpe¢nostnych rizik a planovanie

Organizacia musi vytvorit audrziavat postupy k prebichajicej identifikacii
a posudzovaniu bezpecnostnych hrozieb a rizik majiacich vztah k manazmentu bezpecnosti
a identifikdcii a zavedenia potrebnych riadiacich opatreni manazmentu.

Identifikécia hrozieb bezpe€nosti a rizik, a metddy ich posudzovania a riadenia maju,
ako nutné minimum, zodpovedat’ charakteru a rozsahu prevadzke organizacii. Toto posudenie
musi brat’” v avahu pravdepodobnost’ udalosti a vSetkych jej naslednych dopadov a musi
zahfnat’:

a) hrozby a rizika fyzického zlyhania, akymi st funkéné zlyhanie, pripadné skody, svojvolné
poskodenie alebo teroristické ¢i krimindlne Ciny;

b) prevadzkové hrozby a rizikd, zahriiujiice riadenie bezpe€nosti, 'udské faktory a ostatné
aktivity majlice vplyv na vykonnost’ organizacie, jej stav alebo bezpecnost’;

¢) prirodné udalosti (burka, povoden a pod.), ktoré mézu urobit’ bezpecnostné opatrenia
a nastroje nefunkénymi;

d) faktory mimo vplyv organizacie, akymi su zlyhanie externe dodavané¢ho vybavenia
a sluzieb;

e) hrozby a rizikd zainteresovanej strany akymi s nesplnenie poZiadaviek predpisov alebo
ujma reputéciu ¢i znacke;

f) navrh a in§talacia bezpenostného vybavenia vratane jeho obnovy, udrZzby a pod.;
g) manazment informécii, idajov a komunikacie;

h) hrozby tykajuce sa zachovania kontinuity prevadzky [4];



Organizacia musi zabezpecit, aby vysledky posudzovania a efekty riadenia st brané
do tivahy a kde je to potrebné, mozu byt pouzité ako vstupy pre:

a) ciele a cielové hodnoty systému manazmentu bezpecnosti;

b) programy manazmentu bezpecnosti;

¢) rozhodovanie o poziadavkach na navrh, Specifikacie a inStalacie;

d) identifikaciu adekvatnych zdrojov vratane urovni personalneho zabezpecenia;
e) identifik4ciu potrieb a nadrokov na Skolenie a zru¢nosti;

f) vyvoj riadenia prevadzky;

g) ramca manazmentu zhrnutych rizik a hrozieb organizacie.

2.2 Minimalne bezpe¢nostné Standardy pre dodavatelov logistickych sluZieb

Certifikacia TAPA sa vztahuje na prevadzky, v ktorych st vykonavané logistické
¢innosti (distribu¢né a logistické centrd, termindly, prekladiskd) a tiez na samotné prepravné
¢innosti. Pri procese certifikacie je vel'mi dolezitd spolupraca troch stran a to:

- ziadatela o udelenie certifikatu (dopravca, poskytovatel logistickych rieSeni,

dodavatel’,...),

- vyrobcu resp. zdkaznika a

- auditora poverené¢ho organizaciou TAPA.

V ramci certifikdcie bezpe¢nostnych Standardov pre dodavatelov dopravnych
a skladovacich sluzieb su vtab. 1 uvedené vybrané preventivne opatrenia v oblasti
technickych zariadeni pre vybrané okruhy bezpecnosti.

Tab. 1 Preventivne opatrenia v oblasti technickych zariadeni pre okruhy bezpecnosti

1. Okruh bezpecnosti Preventivne opatrenia
1.1 Okruh oplotenia 1.1.1 - Manipulacia s ndkladom, odosielanie a prijem v arealy
(vratane brany) uzavretom obvodovym oplotenim.
1.2 CCTV systémy 1.2.1 - CCTV vonkajsie a vnutorné pokrytie odosielania

a prijmu v aredly, vratane vstupného a vystupné¢ho bodu,
vztahujuce sa k pohybu vozidiel a jednotlivcov.

1.2.2 - CCTV pokrytie celkovej vonkajsej oblasti.

1.2.3 - CCTV systém schopny vidiet' vonkajsie strany objektu.

1.3 Osvetlenie 1.3.1 - Plosné osvetlenie plochy nakladky / vykladky.




1.3.2 - Oblast’ dveri osvetlenia externe v noci.

1.3.3 - Urovei osvetlenia exteriéru a interiéru, ktora podporuje
kvalitné zabery a nahravanie CCTV.

1.4 Alarm obvodovej
detekcie

1.4.1 - Vsetky vonkajSie dvere vybavené alarmom na zistenie
neopravneného otvorenia a spojené s hlavnym poplachovym
systémom.

1.5 Okruh okien, dveri a
d’algich otvorov

1.5.1 - VSetky oknd a iné otvory v stendch skladu a strede st
zaistené.

1.5.2 - Okna skladu pripevnené k podlahe a dvere smerujuce do
ulice st chranené proti vyrazeniu alebo inou fyzickou bariérou
alebo bez okien.

1.5.3 Dvere s dostatocnou pevnostou, aby zadrzali vniknutie
pomocou prenosnych ruénych néstrojov alebo prerazenie
vozidlom.

1.5.4 - Pancierové unikové dvere zo skladu (ocel'ové dvere a
zarubne alebo vhodna alternativa).

1.5.5 - Vonkajsie steny a strechy navrhnuté a prevedené tak,
aby odolali prieniku (odstranenim plasta budovy, rezaniu alebo
prerazeniu vozidlom) alebo pod alarmom.

1.5.6 - Externy pristup k streche zabezpeceny (rebrik alebo
schodisko) aleboak nie je externy pristup na strechu.

2. Vstupné kontrola -
kancelarska oblast

Preventivne opatrenia

2.1 Kancelarske vstupy

2.1.1 - Kontrolovany vstup navstevnikov.

2.1.2 - Kontrolovany vstup zamestnancov

2.1.3 - Kontrolné procesy pristupov oboch v ramci a mimo
beznych prevadzkovych hodin, aby bol garantovany pristup len
pre autorizovanych dodéavatel'skych zamestnancov a
navstevnikov.

3. Zariadenia rampy a
skladu

Preventivne opatrenia

3.1 Vstupné kontrola
medzi kancelariami a
rampou / skladom

3.1.1 - Kontrola bezpec¢nosti vstupnych bodov (napr. ochrana,
pristupové karty alebo CCTV s interkomom

3.2 Obmedzeny vstup do
aredlu pristavu alebo
skladu

3.2.1 - Do pristavu a skladu majia povoleny pristup iba
zamestnanci autorizovanych doddvatelov a sprevadzany
navstevnici

3.3 Zéna tovaru s
vysokou hodnotou

3.3.1 - S obmedzenym pristupom, klietka / plocha pre hodnotny
majetok s dobou ulozenia nad 2 hodiny: vysokokvalitné
ochranné pletivo, retaze alebo tvrda stena, vratane podlahy /
strechy, CCTV, riadeni pristup.




3.4 Vsetky vonkajsie
pristavné a skladové
dvere chranené

3.5 CCTV pokrytie 3.5.1 - Vnlitorné dvere a plocha rampy pokryt¢ CCTV.

3.5.2 —Ukladatel’ urc¢i 100 % pokrytie nad majetkom pri
dodavatel'skych zariadeniach (nevyzaduje sa 100% pokrytie
podlahy, skor 100% pokrytie majetku ukladatela, napriklad
CCTV od rampy k ploche rozkladania / zhromazd’ ovania paliet,
klietka/ hodnota).

3.4.1 - Vsetky externé rampy a skladové dvere uzavreté a
zabezpecené pokial nie su v aktivnom uzivani

3.6 Alarm na detekciu

pohybu 3.6.1 - Alarm na detekciu pohybu vnutri skladu aktivovany ked’

je ¢innost’ v sklade zastavena.

Zdroj: spracované na zdklade www.tapaonline.org a www.tapaemea.com

V ramci kapitoly 3 prispevku st uvedené moznosti vyuZitia dvoch technologii, ktoré je mozné
vyuzit' v ramci okruhu bezpecnosti uvedenych v tab. 1 pod bodmi:1.2, 1.4, 3.1,3.2, 3.3, 3.4
3.5a3.6.

3. Navrhy opatreni na zabezpefenie bezpe€nosti a zvySenia kvality v oblasti skladovania
a suvisiacich logistickych ¢innosti

Zasielatel'ské a logistické organizacie podnikajice v logistike musia neustdle
vylepSovat’ zabezpecenie svojich objektov, aby predchddzali rizikam, ktoré im hrozia.
Zabezpecenie logistického areélu, skladu a podobne je kombinaciou:

- stavebne- technického rieSenia skladov a stvisiacich kancelarskych priestorov,
- fyzickej ochrany,

- bezpecnostnej ochrany,

- protipoZziarnej ochrany,

- vyuzitia informa¢nych technologii.

V praxi vSak zasielatel'ské a logistické spolo¢nosti kladii doraz predovsetkym na
vylepSovanie a inovacie skladovych systémov. Moderné skladové systémy vyuzivaju
technologie, ktoré aktualizuju tidaje o skladovanom tovare v redlnom case. Avsak okrem
svojho primarneho vyuZitia a teda zrychlenia a ul'ah¢enia logistickych a skladovych operécii,
moZu najst’ vyuZzitie aj pri kontrole a sledovani tovaru. Trendy a inovacie v samotnych
logistickych technologiach, mézu byt podstatné pri znizovani nasledkov trestnej €innosti
v logistickych aredloch, logistickych centrach az po logistické parky.

Logistické, bezpecnostné a protipoziarne technolégie, ktoré uz nasli uplatnenie
a realne prispievaju k zvySeniu jeho bezpe€nosti, su napriklad:

RealTimeLocatingSystem (RTLS) monitorovanie pohybu 0sob a zariadeni,
plotovy detekény systém,

Radio — FrequencylIDentification (RFID),

Closed — CircuitTelevision (CCTV) systémy na rozpoznavanie ECV
(evidencné ¢islo) motorovych vozidiel,

O O O O
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OpticalCharacterRecognition (OCR) snimace — evidencia navstev,
GPS monitoring vozidiel a nakladu,
EarlySupressionFastResponse (ESFR) sprinklerové systémy,
linearne tepelné hlasice atd’. [5], [6], [7] a[10].
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3.1 CCTYV systémy na rozpoznavanie evidenénych ¢isel motorovych vozidiel

Intenzita pohybu nakladnych vozidiel je pri logistickych objektoch neporovnatelne
vicsia, ako pri inych priemyselnych objektoch. Preto je potrebné co najviac zautomatizovat’ a
zrychlit' kontrolu tak, aby bola dodrzand c¢o najvdcSia plynulost prepravy tovaru
a kontajnerov, odnimatel'nych nadstavieb z a do aredlu logistického parku. Jednym z moznych
rieSeni st i kamerové systémy, ktoré umoziuji rozpoznivanie ECV. Systém vyuZiva
videosignal z viacerych kamier umiestnenych na vstupe do objektu (pozri obr.1). Dokaze
vyhladat ECV a spracovat ju do textovej podoby.

Postup prace tohto systému je mozné rozdelit’ do niekol’kych bodov:

o software vyhodnoti obraz z viacerych kamier pri prijazde vozidla ku
kontrolnému bodu a zisti kde sa nachadza ECV

oz niekolkych po sebe iducich zaberoch identifikuje znaky na ECV a pontkne
vystup vo formate ASCII

o takto ziskany udaj o ECV méZe byt porovnavany z d’al§imi databazami a na
zaklade toho sa dé napriklad zistit’ ¢i vozidlo vedie opravnené osoba a tiez i
prepravuje naklad alebo kontajner, ktory bol vopred nahlaseny

o systém automaticky spusti alarm ak niektoré s parametrov uvedenych v
databazy nestihlasia

o vsetko sa deje v redlnom Case za vysokej spolahlivosti, ktora pri optimalnom
nastaveni kamery dosahuje 99 % [5] a [10].

Obr. [ Priklad kamerového bezpecnostného systému CCTV; Zdroj: [9]



Aby tento systém pracoval bezchybne a bol uzito¢ny pre potreby logistickych aredlov
je ho nutné aby plnil d’alSie dodato¢né poziadavky. Mal by napriklad dokéazat’ identifikovat’ aj
ECV z inych §tatov pripadne dvojriadkové znaGenie na kontajneroch. TieZ je potrebné
prepojit’ tito technologiu z informa¢nym systémom logistického centra.

3.2RTLS monitorovanie pohybu 0s6b a zariadeni
Tento systém tvori kombinacia RFID technologie, pristupovych a CCTV systémov.

Pomocou analyzy obrazu a RFID zariadeni je mozné kontrolovat’ pohyb 0so6b a v pripade
logistického centra aj manipula¢ni techniku a iné mobilné zariadenia. Prave RTLS
(Realtimelocatingsystem) kombinuje najnovsie trendy v bezpecnostnych technoldgidcha pre
potreby logistického centra je jeho vyuzitie vel'mi vyhodné. Na obrazovke pocitaca, on-line,
moze prevadzkovatel logistického arealu, skladu apod. sledovat pohyb os6b a
vysokozdviznych vozikov a tiez vyuzivat’ data, ktoré systém zapisuje do databazy.
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Obr. 2 Typoldgia systému RTLS; Zdroj: [6]

Tento systém je zaloZeny na radiovej bezdrdtovej technolégii apreto je funkény iba
tam kde je dostupny tento signal. Podl’a typu signalu ich mozeme rozdelit’ na:

o Systémy, ktoré pre svoju ¢innost’ vyuzivaji jednoucelne vybudovanii
Strukturu. . Nevyhodou takychto systémov je prave ich jedno ucelovost. To
znamena, ze popri inych technologidch, ktoré sa v logistickom centre uz
nachadzaju je potrebné vybudovat’ samostatnu infrastruktiru pre RTLS.

o RTLS systémy vSak mézu fungovat’ aj v ramci Standardizovanych formatov,
akym je napriklad WiFi. Avsak aj tento systém ma okrem svojej jednoznacnej
vyhody a teda moznost’ vyuzivania existujucej WiFi siete aj viacero nevyhod.
Pasmo, ktoré vyuziva je ruSené poskytovate'mi internetu a inymi
WiFizariadeniami. Taktiez Sirenie 2,4 GHz signdlu je zna¢ne limitované
priepustnostou stien. Pasma pre RFID teda 868 MHz st v porovnani z WiFi



vol'né a deklarované iba pre RFID identifikaciu. Taktiez dokazu zarucit’
omnoho vicsiu presnostdetekcie a teda aj vyuzitie sofistikovanejSich
softwarovych néstrojov.

RTLS systém vyuziva k analyze a monitorovaniu osob, tovaru a technologie dva
zakladné skupiny dat [10]. Tie, ktoré ziska z RFID detektorov a z modulov, ktoré v redlnom
case pomocou video analyzy sleduji dianie v sklade (pozri obr.2). Analyza videa prebehne
priamo v snimacom module, ktory vypocita presné suradnice osob a vozikov. Ako vystup uz
teda neposiela video, ale iba suradnice jednotlivych objektov. RTLS systém posklada tieto
informécie a vysledkom je poloha z presnostou do 0,5 m. Moduly RTLS systému sa daju
vyuzit' i ako pristupové systémy, a teda umoznuji vyuzitie jedného identifikacného prvku,
ako na monitorovanie pohybu osdb, tak i na kontrolu pristupu [6].

Kazdy zamestnanec a navstevnik skladu, ktoré vyuziva RTLS systém dostane RFID naramok
(pozri obr. 3), alebo kartu. Tieto zariadenia umoziuju sledovat’ jeho pohyb a disponuju
r6znymi doplnkovymi funkciami. Dokazu rozpoznat’, ak dojde k odloZeniu karty, alebo
rozopnutiu naramku a maja detektor totdlnej nehybnosti osoby. Z pohladu bezpecnosti je
zaujimava moznost’ privolania pomoci stlacenim tiesniového tlac¢idla. RFID naramok moze
bytvybaveny aj miniatirnym reproduktorom, ktory umoziuje komunikaciu z drzitelom
naramku [5].

Obr. 3. RFID ndramok; Zdroj: [5]

Okrem 0s0b samozrejme mdzeme monitorovat’ i technologické zariadenia a sposob
ich vyuzitia. V pripade skladov a logistickych parkov, by iSlo predovSetkym o manipulacnu
techniku, ako napriklad vysokozdvizné voziky. RFID tag sa spravidla umiestiiuje na zadnu
Cast’ vysokozdvizného vozika a nie je spojeny s jeho elektroinstalaciou. Tento systém dokaze
urcit’ ¢i vozik pouziva opravnend osoba, ¢i dlho nestoji a mé zbytocne zapnuty motor. Tieto
informécie moézu byt' dolezité pri zabraneni strat, ako aj zniZovaniu rizika zranenia osob a
poskodenia nakladu neodbornou manipulaciou s vozikom. Dalej je mozné zabranit’ vyuzitiu
manipulacnej techniky pri péachani trestnej ¢innosti v sklade, ako aj v prilahlom areali. Z
dovodu velkého mnozstva informécii, ktoré tento systém dokaZze on-line poskytovat je
potrebna dokladné vizualizécia tychto udajov pre koncového uzivatel'a. V praxi je mozné je
mozné vytvorit’ 2D model skladu, ktory umozniuje sledovanie zvoleného useku a vSetkych
0s0b a techniky, ktoré sa v lom nachadzaji. TaktiezZ mdZzeme sledovat’ jednu konkrétnu osobu
a jej pohyb po celom objekte skladu resp. logistického aredlu.
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Zvysenie kvality logistickych sluzieb vel'mi tzko suvisi s informaciami o pohybe
zasielok nielen pocas prepravy, ale aj vnutri logistickych aredlov a v skladoch. Najma
v Europe, ale napriklad aj v USA rastie pocet pripadov kradezi zasielok zo skladov, ale aj
pocas prepravy. Prispevok nadvédzuje na pracu autorov v ramci doktorandského Studia a tiez
rieSenia projektu ,,Centrum excelentnosti pre systémy a sluzby inteligentnej dopravy*. Cast
publikovanej problematiky je skiimané aj v rimci budovaného laboratéria RFID na Zilinskej
univerzity v Ziline [8]. Vzhl'adom na rozsah prispevku boli predstavené len niektoré moznosti
technologie RFID a RTLS so zameranim na logistické sluzby poskytované v skladoch resp.
logistickych parkoch.
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