MANAZERSTVO RIZIKA LOGISTICKYCH SYSTEMOV

Jozef Gnap' — Drahomir Géc®

Vyznam bezpecnostnych systémov v ramci celého vyrobného distribuéného retazca vzrastol
po 11. septembri 2001 aj v dosledku d’alsich udalosti. Globalne ,,zosietovanie* a z neho
vyplyvajice tovarové toky poskytuju priestor pre teroristické utoky, ktoré si okrem
zamerného zabijania l'udi kladu za ciel aj oslabenie svetovej ekonomiky. Znicenie plne
nalozenej kontajnerovej lode by mohlo spdsobit’ obrovské hospodarske skody. Z toho
vyplyvajlice zastavenie kontajnerovej dopravy ako reakcia na titoky alebo jej vazne ohrozenie
by mohlo dokonca spdsobit’ tazko odhadnutel'né straty. Kontajnery vo velkych pristavoch sa
coraz viac kontroluju na pritomnost’ vybusnin. Kontajnery smerujice do USA sa ,,scanuju‘
uz skoro na 100 %. Vicsina nakladov, ktoré smeruji do inych kitov sveta sa vSak naklada a
preklada bez kontroly. Dokonca aj v oblasti leteckej dopravy sa stale vyskytuji bezpe¢nostné
medzery pri kontrole osdb a priru¢nej batoziny. Pribudajiice bezpenostné opatrenia, zaroven
sa zvySuji naklady na dopravu.

Okrem terorizmu ohrozuji bezpecnost’ logistického ret'azca aj kradeze. Ro¢ne podl'a odhadov
je rozsah priamych $§kod spdsobenych kradezami v hodnote 50 az 60 miliard dolarov. Okrem
materialnych §kod ovplyviiuji kradeze aj stabilitu dodévatel'ského retazca a sposobuji
zvysenie poistného. K tomu treba pripocitat’ i mieru paSovania, ktora predstavuje ro¢ne jedno
az tri percentd celosvetového obchodu. Tieto ¢isla by sa dali znizit’ u€¢innymi kontrolami.
Aby sa prediSlo vyslednému konfliktu medzi zvySenou bezpecnostou dosahovanou
zavedenim rozsiahlych kontrol ndkladu a rychlostou v dodévatel'skom retazci, je ulohou
logistiky integrovat’ do retazca procesov efektivne bezpecnostné systémy tak, aby im
neprekéazali a nespomalovali ich [1].

Na znizenie tychto rizik mozu prispiet’ aj procesy aplikované do procesov logistickych
a zasielatel'skych firiem. Tu mdze byt ve'mi dobrou pomdckou STN 01 0380 Manazérstvo
rizika [3].

ManaZérstvo rizika je interaktivny proces skladajici sa z dobre definovanych
krokov, ktoré svojou postupnost'ou podporuji lepsie rozhodovanie tym, ze prispievaju
k lepSiemu pochopeniu rizik a ich nasledkov.

Proces manazérstva rizika mozno pouzit’ na akukol'vek situaciu, v ktorej by mohol zavazit
nezelatel'ny vystup alebo kde sa zistia takéto moznosti. Ti, ¢o prijimaju rozhodnutia, musia
poznat’ mozné vystupy a urobit’ opatrenia na kontrolu ich nésledku.

Certifikacia je postup, ktorym tretia strana (certifikaény organ) poskytuje pisomné
ubezpecenie (certifikat), ze vyrobok, postup alebo sluzba su v zhode so Specifickymi
poziadavkami. Ide o nezavislé, nestranné¢ a odborné posiudenie (vykonané podla
medzinarodne prijatych pravidiel vztahujlicich sa na ¢innost’ certifikaénych orgénov) zzody
(ur¢enych znakov a vlastnosti jednoznacne definovaného vyrobku, systému, sluzby alebo
osoby) s poziadavkami deklarovanymi v prisluSnych predpisoch a oficidlne uzmanie a
potvrdenie tejto zhody.

Certifikéacia systému manazérstva tvori jeden z prostriedkov, ktorym organizicia poskytuje
zdkaznikom, doddvatelom a ostatnym zainteresovanym strandm zdaruku, Ze systém
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manazérstva vyhovuje Specifickym poziadavkam, je schopny dosahovat’ stanovené ciele a je
efektivne implementovany.

ISO 28000:2007 (E) Specifikacia systému riadenia bezpeénosti v dodavatel'skom retazci

ISO 28000 séria noriem tykajliica sa bezpe¢nosti dodavatel'ského retazca a riadenia systémov,
ktoré boli prave aktualizované na verejne dostupné Specifikdcie, ako plnohodnotné
medzinarodné Standardy, pomo6zu znizit' riziko pre l'udi a tovar v ramci dodavatel'ského
retazca. Normy rieSia potencidlne bezpecnostné problémy na vSetkych stupiioch
dodavatel'ského procesu, teda zameriavaju sa na hrozby ako je terorizmus, kradeze, podvody
a piratstvo.

Séria noriem ISO 28000:

« ISO 28000:2007 - Specifikacia systému riadenia bezpe¢nosti v dodavatel'skom
ret’azci,
+ SO 28001:2007 - Bezpecnostné systémy pre riadenie dodavatel'ského retazca,
- najlepsie postupy pre vykonédvanie bezpecnosti dodavatel'ského
retazca - posudenia a plany,
- poziadavky a pokyny;
+ ISO 28003:2007 - Bezpecnostné systémy pre riadenie dodéavatel'ského retazca
- poziadavky na inStitucie poskytujuce audit a certifikaciu
bezpecnosti dodavatel'ského ret’azca a riadenie systémov;

* ISO 28004:2007 - Bezpecnostné systémy pre riadenie dodavatel'ského retazca,
- usmernenia pre uplatiiovanie ISO 28000.

Tato medzinarodnad norma Specifikuje poziadavky na systém riadenia bezpecnosti, vratane
tych aspektov, ktoré riadia bezpecnost’ v ramci dodavatel'ské¢ho retazca. Riadenie bezpecnosti
je spojené¢ s mnohymi inymi aspektmi obchodného manazmentu. Aspekty zahriuja vsetky
¢innosti riadené alebo ovplyviiované organizaciami, ktoré maji vplyv na riadenie bezpecnosti
dodavatel'ského retazca.

Téato norma je uréend pre vietky typy spolo¢nosti, od malych po viacnarodné, vo
vyrobe, sluzbach, skladovani alebo preprave, v akejkol'vek casti dodéavatel'ského
ret'azca, ktoré chcu:

- vytvorit’, zaviest’, udrziavat’ a zlepSovat’ systém riadenia bezpecnosti,

- zabezpecenie zhody s uvedenou politikou riadenia bezpecnosti,

- sa usilovat' o certifikiciu svojho systému riadenia bezpec¢nosti akreditovanou

certifikaCnou organizaciou, atd’.

Podl'a normy ISO 28000:2007(E) sa pod pojmom bezpecnost’ rozumie: odolnost’” voci
umyselnej alebo neoprdvnenej cinnosti, predurcenej na sposobenie Skody v dodivatelskom
retazci alebo jeho micenie [2].

Prvky systému riadenia bezpecnosti st na obr. 1. Tato medzinarodna norma je zaloZzend na
formate ISO 14001:2004 (pozri aj obr. 1) avSak organizécie, ktoré si osvojili procesny pristup



k riadeniu manazérstva kvality podl'a ISO 9001:2001 resp. ISO 9001:2008 mézu byt’ schopné
vyuzit’ existujuci systém riadenia ako zaklad pre systém riadenia bezpecnosti.

Neustale zlepSovanie

Riadenie a neustale
zlepSovanie hospodarenia

Politika riadenia bezpe¢nosti \\

Planovanie bezpeénosti:
- hodnotenie rizik,
- regulacné poziadavky,
- bezpecnostné ulohy a ciele,
- program riadenia bezpecnosti.

Kontrola a napravné
opatrenia:
- meranie a monitorovanie,
- systém hodnotenia,
- preventivna ¢innost’,
- zdznamy,
- audit.

Zavedenie a prevadzka:
- vymedzenie zodpovednosti
a kompetencili,
- komunikaécia,
- dokumentacia,

- prevadzkova kontrola,
\ - havarijna pripravenost’.
Obr. 1 Prvky systému riadenia bezpecnosti
Zdroj: 1SO 28000:2007 (E)

Zakladnou poziadavkou tejto normy je, ze organizdcia musi v stlade s flou
vytvorit, zdokumentovat, zaviest’, udrziavat’ a neustdle zlepSovat’ efektivny systém riadenia
bezpec¢nosti pre identifikovanie hrozieb, hodnotenie rizik, ich kontrolu a zmiernenie ich
nasledkov.

Organizacie, ktoré si vyberu certifikaciu tretou stranou moézZu preukdzat’, ze
vyznamne prispievaju k bezpecnosti dodavatel'ského ret’azca.

TAPA certifikacia

Predist’ poskodeniu alebo zniceniu zéasielky je mozné najmd pomocou vhodne zvolenych
technologickych postupov (napr. spravna vol'ba dopravného prostriedku resp. druhu dopravy,
vhodnym prepravnym obalom, spravnym spdsobom jazdy a pod.)

V pripade kradezi a strat tovaru je mozné takymto rizikdm predchadzat technickym
zabezpecenim, organizaciou prace a vel'mi ddlezitu ulohu pri tomto bezpecnostnom riziku
zohrava T'udsky faktor. Preto je potrebné venovat’ pozornost’ vyberu pracovnikov a praci s
Pud’'mi.

Prave na eliminaciu bezpe¢nostnych rizik spojenych s kriminalnou ¢innostou (kradeze, straty)
pocas logistickych a prepravnych operacii sa zameriava organizacia TAPA.

Organizacia TAPA bola zalozena v roku 1997 v severnej Amerike. Vznik tejto organizacie
iniciovali vyrobcovia tovarov s vysokou hodnotou a vyrobcovia tzv. high-tech vyrobkov
(najma z oblasti vypoctovej techniky, elektroniky, mobilnych telefénov atd’.).



Povodna skratka TAPA znamenala: The technology asset protection association (Organizacia
na ochranu technolégii), ¢o vyplyvalo s charakteru zakladajticich ¢lenov. Dévodom na vznik
organizécie bol rychly technologicky rozvoj high-tech tovarov pocas devitdesiatych rokov a
zvySujlci sa medzinarodny obchod s tymito tovarmi. S tymto rozvojov ale sucasne zacala
narastat’ kriminalita v tejto oblasti, co bolo spdsobené najméd vysokou hodnotou tychto
vyrobkov, ktoré sa tak stali lukrativnhou =zalezitostou pre organizovanu kriminalitu.
Dosledkom bol narastajuci pocet kradezi a ,,strat”, ¢o samozrejme spOsobovalo znacné
finan¢né straty.

TAPA odhaduje, ze naklady suvisiace s kriminalitou sa pohybujii medzi 30 — 60 mld. dolarov
ro¢ne. Aktivity organizécie ziskavali vel'mi rychlo popularitu aj na ostatnych kontinentoch,
dosledkom ¢oho bol vznik ,,dcérskych’” organizacii. V sucasnosti st iniciativy a aktivity
organizacie TAPA vykondvané prostrednictvom Styroch organizacii, rozdelenych podla ich
geografickej pdsobnosti.

1) TAPA EMEA (2000, Europa, Middle East, Africa) pdsobi v Eurdpe, na
Strednom vychode a v Afrike,

2) TAPA Asia (2000),

3) TAPA Brazil (2003) pre juzni Ameriku a samozrejme

4) TAPA Americas posobiaca v severnej Amerike.

Vzhl'adom na postupné rozsirovanie aktivit na celi oblast’ distribu¢nej logistiky (preprava,
skladovanie, manipuldcia, triedenie, atd’.) sa zmenil v roku 2006 aj povodny ndzov na
Transported asset protection association (Organizacia pre ochranu majetku pri preprave).

Zakladnou myslienkou organizécie je ochrana vyrobkov v ramci logistického retazca. Za
tymto Ucelom boli vypracované bezpecnostné Standardy FSR — freight security requirements
(poziadavky na ochranu tovaru). Tieto Standardy stanovuji minimélne poziadavky pre
ziskanie certifikatu TAPA, ktoré musia spiiiat’ subjekty, ktoré chci tento certifikat ziskat
(dopravcovia, logisticki operatori, zasielatelia).

Tieto Standardy obsahujii napr. poziadavky na skladovacie priestory, min. bezpecnostné
vybavenie, terminy a postup pri bezpecnostnych auditoch, postup pri pripadnych stratach
vyrobkov, poziadavky na dopravné prostriedky, atd’. Standardy FSR sa tykaji najmi oblasti
skladovania a manipula¢nych operacii v ramci skladovania.

TAPA sa vSak nezameriava iba na oblast’ skladovania, ale na cely proces distribucie,
distribu¢nej logistiky a supply chain. Preto boli vypracované doplnkové bezpecnostné
Standardy TSR — truck security requirements (poziadavky na ochranu pri cestnej doprave).
Poziadavky sa tykaju najma cestnych dopravcov, nakladnych vozidiel a operécii pri preprave
(nakladka, vykladka, manipulané zariadenia atd’.).

Dalsou aktivitou organizacie (okrem bezpe¢nostnych Standardov) je vytvorenie,
prevadzkovanie a aktualizacia centralnej informacnej databanky IIS (Incident Information
Service). V tejto databanke sa zaznamendvaju kriminalne pripady (kradeZe, vlamania,
prepady, atd’.), ktoré sa stali ¢lenom organizacie. Udaje z databanky st k dispozicii ¢lenom
organizacie a tiez organom ¢innym v trestnom konani.

Certifikacia TAPA

Spoloc¢nost’, ktora uspesne implementuje poziadavky bezpecnostnych Standardov (FSR resp.
TSR) do svojich logistickych ¢innosti a procesov, preukazuje zavedenie a dodrziavanie tychto
Standardov certifikatom organizécie TAPA. Tento certifikét je preukazom toho, Ze spolo¢nost’



sa podiela na prevencii a boji proti kriminalite a uspeSne sa snazi minimalizovat’ riziko
hospodarskych strat stivisiacich s kriminalitou (kradeze, vlamania, straty, atd’.).
Certifikacia sa vztahuje na prevadzky, v ktorych st vykondvané logistické cinnosti
(distribucné a logistické centrd, termindly, prekladiskd) a tieZ na samotné prepravné ¢innosti.
Teda samotny proces certifikacie nevykonava organizacia TAPA, ale niou poverena auditorska
spolo¢nost’. V ramci Eurdpy momentéalne pdsobia Styri subjekty, ktoré maji od organizécie
TAPA poverenie vykonavat audity pre ziskanie certifikatu a moézu udelovat’ tieto certifikaty:

1) Bureau Veritas Certification for EMEA Londyn,

2) Germanischer Lloyd Certification GmbH Hamburg,

3) Lloyd's Register Quality Assurance Rotterdam,

4) SGS TAPA EMEA Centre Birmingham [4].

Sucastou certifikacie je tiez bezpecnostny audit, ktorého tlohou je overit' implementaciu
Standardov do praxe a ich uspes$ni realizaciu. V sucasnosti je vo svete certifikovanych viac
ako 1000 prevadzok, ktoré spiiiaju §tandardy FSR resp. TSR. V Eurdpe je certifikovanych
213 zariadeni uroviiou A (najvyssia uroven) a 50 zariadeni troviiou B [4]. Celkovo je mozné
ziskat’ certifikat v troch trovniach A,B,C, ktoré sa odliSuji narokmi na plnenie jednotlivych
poziadaviek. Na Slovensku st momentdlne certifikované podla najvySSieho stupia
bezpecnosti (level A):

- termindl spolocnosti Schenker v Bratislave (24. jiila 2007)

- slovenskd pobocka TNT Express (24. marec 2009).
Treba upozornit, Ze na rozdiel od certifikdcie systému manazérstva kvality podla ISO
9001:2008 je platnost’ certifikatu len dva roky.

Na zaver

Je potrebné aj v logistickych a zasielateI'skych organizaciach manazérstvo rizika chapat’ ako
integralnu stcast’ dobrej manazérskej praxe. Aby bolo ¢o najefektivnejsie, manazérstvo rizika
by sa malo stat’ sicastou podnikatel'skych planov. Je potrebné identifikovat’ a riadit’ procesy
manazérstva rizika systematickou aplikdciou politiky, postupov a praktik manazérstva na
ulohy, ktoré urcuju suvislosti, ktoré urcuju suvislosti, identifikuju, analyzuja, hodnotia riziko,
zaoberaju sa rizikom, monitoruju ho a prijimaji napravné a preventivne opatrenia.
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