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Uvod

Celosvetovy trend zavéadzania informacnych technoldgii do dopravnych systémov sa
uvedenim projeku RIS (River Information Services) rozsiril @ na vodnu dopravu. Nepriamym
cielom tohto procesu je intenzifikécia vyuZitia existujucich prepravnych kapacit, zniZovanie
negativnych vplyvov na Zivotné prostredie, znizovanie prepravnych nékladov azvySovanie
bezpecnosti. So zavedenim informaénych technoldgii sa ocakava podstatné zvySenie
efektivnosti vyuZzitia dopravng infrastruktlry bez priamej potreby jef d'aSieho rozSirovania.
Informatizacia tohto odvetvia je zaroven nutnym predpokladom pri zavadzani inovativnych

aplikécii v doprave.

Postupné  nasadzovanie informa¢nych
technologii vo vodne doprave s je moZné pre
Gcely modelu  predstavit  ako  vznikgUci

distribuovany informacny systém. Sklada sa z

- -+ =« jednotlivych postupne zavadzanych informacnych
s ."_'L-‘_-:'.:_"_- k"-_ podsystémov, ktoré sU navzgom prepojené
4 NG telekomunikacnym  prostredim.  Pod  pojmom

informacny podsystém sa tu chapu aplikaéne Specifické informacné systémy pouZivané pre
zber a spracovanie Specifického typu udajov. Pod pojmom telekomunikatné prostredie treba
pre odvetvie vodnej dopravy chapat’ jednak Standardni pozemnu vyhraden alebo vergina
komunikacnu infrastruktaru, ale hlavne zdielané komunikaéné médium rédiovej komunikécie

v prenosoch breh-plavidlo.
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Optimény névrh telekomunikacného prostredia je pre vodnu dopravu kl'd¢ovym
krokom informatizécie odvetvia. Sohladom na budlce potreby uZivatelov musi spinat
pozZiadavky na rychlost, bezpec¢nost’ a dostupnost’ informécii a sluZieb. S definiciou tychto
parametrov stvisi g definicia jednotlivych rozhrani informacnych podsystémov, ktoré maju
vyznamny vplyv na formulované poZiadavky. Cielom je vytvorit komunikacny systém, v
ktorom operécie s Udajmi prebiehgja podla moznosti v redlnom ¢ase a podla vopred
stanovenych podmienok. V tomto smere je nutné zohl'adnit’ g poZiadavky na budice mozné

komunikacné prepojenie viacerych druhov dopravy.

Je zrgimé, Ze vytvorenie takéhoto komunikatného systému je pomerne ndro¢né uloha.
ObtiaZne je najméa zabezpetenie optimalneho prenosu informécii tak, aby nedochédzalo k
pretaZeniu telekomunikacného prostredia. Komunikacny systém je preto nutné pri névrhu

priestorovo a hierarchicky segmentovat’, aby boli informécie prendSané cielene a bez bal astu.

Informaéna bezpecnost’ a jg aplikacia vo vodne doprave

Pojem informacné bezpecnost’ sa priamo spgja s roznymi aspektmi dbveryhodnosti
informéacii. Neobmedzuje sa vyluéne na pocitacove systémy, ae zahiia vSeobecne informécie
ako také. Niektoré definicie informacngl bezpecnosti sa slstredia vylucne na ochranu
elektronickych dat pred neautorizovanym pouZitim. Je v3ak nutné zdéraznit, Ze informacna
bezpecnost’ nie je synonymom pre pocitatovl bezpetnost. Na druhg strane informatna
bezpe¢nost’ nezahina iba informécie, ale g celt komunikaénu infradtruktdru, je technolégie

anang prevadzkované duzby a procesy.

Je dolezité akceptovat, Ze aplikacia informacngl bezpe¢nosti nie je prirodzene a
nevyhnutne dokonal& V praxi nie je mozné eliminovat’ vsetky rizikA nevhodného i
nevypocitatelného pouzitia prenaSanych informacii. PoZadovanad Uroven informatng
bezpecnosti preto musi byt v jednotlivych pripadoch primerand hodnote informécii alebo

pripadnej strate vyplyvajlcej z nevhodného pouZzitia informacii.

Pocet bezpecnostnych incidentov v oblasti informatiky neustdle rastie. Sich
mnozstvom v3ak bohuzial’ rastie & ich kvalita. Utoky st v sii¢asnosti ovel'a premyslengjSie
ako boli v minulosti amnohokrdt v sebe kombinuju azjednocuji niekol’ko moznych

pristupov naraz. Spolu s tymito trendmi rastd g investicie do informacnej bezpe¢nosti.



VSeobecne akceptované prvky informatnej bezpecnosti zahfiaju utajenie, integritu,
dostupnost’ a nepopieratelnost’:

utajenie — schopnost’ zaigtit, Ze informécia nebude pocas prenosu dostupna

v nechraneng podobe nepovolanym osobam;

integrita — schopnost’ zaistit', Ze informéacia bude prenesena v neporusengj podobe;

dostupnos’ — schopnost zaitit, Ze parametre komunikatngj sluzby budi

v 'ubovolnom ¢ase ana Fubovolnom mieste komunikatného prostredia k dispozicii

uzivatel'om;

nepopieratel’nos’ — schopnost’ overit’, Ze informécia bola odosland i prijata

stanovenymi stranami.

Dosiahnutie tychto prvkov pri komunikacii vo
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poc¢itacovych siefach. Virtudna privdna sief
(Virtual Private Network - VPN) (Pribyl, 2006) je sukromna komunikacnd siet, ktora
umoziuje bezpetni komunikaciu v prostredi verginych telekomunikaénych sieti. Ma svoje
nezastupitelné miesto v oblasti informacng bezpecnosti, pretoze umoziuje v ramci
nebezpecnych (verginych) sieti prendSat’ informacie bezpe¢ne (nevergine). Pomocou VPN je

teda mozné vytvorit' bezpecné spojenie pomocou inak nebezpecnych protokolov.

V minulosti bolo utgenie povazované na jednoznatne nagjdéleZitgSi prvok
informacnej bezpednosti. Mengj dbleZitymi prvkami boli informatna integrita a dostupnost’
sluzby. Aplikécie sicasnosti vSak tento pohl'ad do zna¢nel miery zmenili adnes je to prave
dostupnost’, ktoré je povaZzovana za obecne kl'iiéovy prvok informacnej bezpecnosti. V tomto
svetle je hlavnou Ulohou modernych informacnych systémov zabezpecit' odolnost’ svojich
prvkov voci vdetkym druhom sabotéZze aaspon Ciastocne odolavat’ Utokom zameranym na
odoprenie sluzieb (DoS). Garancia dostupnosti komunikatnych sluZieb v prostredi vodnej
dopravy je viak do velkegl miery limitovana geografickymi Specifikami jg dopravnych trés.



Tieto ¢asto prechadzaju Uzemiami, ktoré verejnou komunikacnou sietou dostato¢nej kvality
nedisponuju. Jedna sa hlavne oriedko osidlené oblasti, kde nedostatok industrianych i
reziden¢nych zékaznikov telekomunikatnych operatorov spbsobil ich nezaujem o prioritné

budovanie lokd nych vysokokapacitnych verejnych telekomunikacnych sieti.

Moderné dopravné systémy nielen vo vodnel doprave si charakteristické mobilitou
svojich pouZzivatelov. V takomto distribuovanom prostredi sa dosiahnutie prisiusnej Grovne
informac¢nej bezpecnosti stdva ovela zloZitejSim. Zaroven zanika predstava o bezpecnosti
istymi formami izolovania ako v klasickg pocitacovel sieti. Problém komunikatného
prostredia vodnej dopravy mozno vidiet’ ngimav tom, Ze musi byt’ nutne zaloZené na principe
vyuZivania vergného telekomunika¢ného prostredia, ktoré v st¢asnosti absolGtne nemozno

povaZovat’ za bezpecné.

Zaver

Smerovanie k informatizécii dopravnych systémov vo vodnej doprave je zregimé.
Navrhy konkrétnych rieSeni v&ak nesmul opominat’ kI'i¢ovu poZiadavku overend ¢asom v
prostredi pocitacovych systémov — potrebu informacng bezpetnosti. Je déleZité venovat’
adekvatnu pozornost’ tejto stranke, aby vynaloZzené Usilie tvorcov aplikécii arieSeni nevySlo v
budicnosti nazmar. Jednym zo spdsobov rieSenia je vergine poskytnlt' Specifikécie tychto

systémov s ciel'om odhalit’ ich nedostatky pred samotnou implementéciou.
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