Certifikacia TAPA a zvySovanie bezpénositi

Tomas Moravik*

Rychly technologicky rozvoj v poslednych rokov spésobil, Z&agdu materialovych
tokov sa stali vyrobky s vysokou hodnotou. Nemusi pritothilia o vysokd materialnu
hodnotu, ale tiez o hodnotu vyplyvajuci z technickych vlastnosti vyrobku (fejineiné
know-how vyrobcu). Tieto vyrobky sa tak stali predmetom zaujmu ikainej ¢innosti a
»clerny”” obchod s kradnutymi vyrobkami sa stal zaujimavym biznisbdvodom pre
krddeze tychto vyrobkom su na jednej strane ,,ekonomické zaujmy~ ng simame mozu
byt tieto kradeze siag’ou priemyselnej Spionaze so snahou zistkonkurednom vyrobku
€0 najviac. A prave eliminacia kriminaln&nnosti v ramci logistickych operacii s vyrobkom

a prevencia pred kradezami a stratami je predmétonosti organizacie TAPA.

TAPA

Organizacia TAPA bola zalozena v roku 1997 v severnej Amerike. &gtakorganizacie
iniciovali vyrobcovia tovarov s vysokou hodnotou a vyrobcovia tzv. high-tech vyrobkov
(najma z oblasti vyptiovej techniky, elektroniky, mobilnych telefénov,... ). Pvodna skratka
TAPA znamenala The technology asset protection association (@ig@an na ochranu
technoldgii),éo vyplyvalo s charakteru zakladajuciglenov. Dévodom na vznik organizacie
bol rychly technologicky rozvoj high-tech tovarovgas devédesiatych rokov a zvysSujuci sa
medzinarodny obchod stymito tovarmi. Stymto rozvojov aléasiie z&la narasta
kriminalita v tejto oblasti¢o bola spdsobené najma vysokou hodnotou tychto vyrobkov, ktoré
sa tak stali lukrativnou zalezZittmsu pre organizovanu kriminalitu. Désledkom bol narastajuci
pocet kradezi a ,,strat’¢o samozrejme sposobovala zné finartné straty. TAPA odhaduje,

Ze naklady suvisiace s kriminalitou sa pohybuju medzi 30 — 60 mld. dolGhos. rAktivity
organizacie ziskavali Veni rychlo popularitu aj na ostatnych kontinentoch, désledkoho
bol vznik ,,dcérskych” organiz&cii. V&snosti su iniciativy a aktivity organizacie TAPA
vykonavané prostrednictvom Styroch organizacii, rozdelenychl'apddh geografickej
pésobnosti. TAPA EMEA (2000, Europa, Middle East, Africa) pdsobi v Eurpe, @dnBtn
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vychode av Afrike, TAPA Asia (2000), TAPA Brazil (2003) pre juznu Aiker

a samozrejme TAPA Americas pOsobiaca v severnej Amerikeladoim na postupné
rozSirovanie aktivit na celu obladistribwenej logistiky (preprava, skladovanie, manipulacia,
triedenie,...) sa zmenil vroku 2006 aj pévodny nazov na Transported assetigotect
association (Organizécie pre ochranu majetku pri preprave).

Zakladnou myslienkou organizacie je ochrana vyrobkov v ramci logisticiethaca. Za
tymto (&elom boli vypracované bezgmostné Standardy FSR — freight security requirements
(poziadavky na ochranu tovaru). Tieto Standardy stanovuju minimalnedpukia pre
ziskanie certifikatu TAPA, ktoré musia igpt subjekty, ktoré chcu tento certifikat ziska
(dopravcovia, logisticky operatori, zasielatelia,...). Tieto Standabdphuji napr. poziadavky
na skladovacie priestory, min. beZpestné vybavenie, terminy a postup pri bémpstnych
auditoch, postup pri pripadnych stratach vyrobkov, poZiadavky na dopravné pigstrie
Standardy FSR sa tykaju najma oblasti skladovania a madiyela operécii v ramci
skladovania. TAPA sa vSak nezameriava iba na tbéktadovania, ale na cely proces
distribucie, distribtinej logistiky a supply chain. Preto boli vypracované doplnkové
bezp&nostné Standardy TSR — truck security requirements (poziadavky na ochrandngiji ces
doprave). Tieto sa tykaju najma cestnych dopravcov, ndkladnych vozidiel aiopen
preprave (nakladka, vykladka, manipirié@ zariadenia,...). V gésnosti prebieha priprava
podobnych Standardov pre olldsteckej ndkladnej dopravy.

DalSou aktivitou organizacie (okrem bezpestnych S$tandardov) je vytvorenie,
prevadzkovanie a aktualizacia centralnej infafne databanky 1S (incident information
service). Vtejto databanke sa zaznamendavaju kriminalne pripaddekra viamania,
prepady..), ktoré sa stallenom organizacie. Udaje z databanky su k dispozieinom

organizacie a tiez organo¥finnym v trestnom konani.

Ako bolo napisané v uvode, medzi zakladajucich a prwlehov organizécie patrili
vyrobné spolonosti, ktorych produkty sa radili medzi tzv. high-tech tovary. Mzlom na
rozSirovanie organizacie eraz SirSi zaber, sa postupne f@¢nmi stavalocoraz viac
subjektov. V stasnosti uz nie sdlenmi len organizacie s oblasti vyroby, ale tiez z oblasti
logistiky, poig’ovnictva, poskytovatelia sluzieb z oblasti ochrany majetku, dopravcovia,
pravne poradenské spotmsti,... TAPA udBuje Statutélena v troch podobach — riadidien
(ide najma o vyrobcov), pridruzenglen (spol@nosti z oblasti logistiky, bezperostného
poradenstva a pod.)castnyclen.



Tabuka 1
Riaddlenovia organizacie TAPA (vyber)

Acer Sony Europe
Microsoft Motorola
Apple Nike
Cisco Gillette
Intel Corporation Kingston Technology Europe Ltd.
Fujitsu Siemens Computer Samsung
Dell Seagate

Tabuka 2
Pridruze#ignovia organizacie TAPA (vyber)
Schenker AG Kuehne and Nagel
Swedish Post KLM Cargo
TMI Integrated logistics Gerling General Insurance
Air Carco Security CNA Insurance company
DHL Air France cargo
Emirates Airline Compass security logistics
G4S Value services Eurowatchcentral
Integrated Risk Management Swiss post
Mearsk Logistics Glesecke & Devrient GmbH
Certifikaty TAPA

Spolanog’, ktord UspeSne implementuje poziadavky b&apstnych Standardov (FSR
resp. TSR) do svojich logistickyafinnosti a procesoch, preukazuje zavedenie a dodrziavanie
tychto Standardov certifikdtom organizacie TAPA. Tento certifjgdpreukazom toho, Ze
spolanog’ sa podiéa na prevencii a boji proti kriminalite a UspesSne sa snazi mizional
riziko hospodarskych strat suvisiach s kriminalitou (krddeze, viamsingdy,...). Certifikacia
sa vzahuje na prevadzky, v ktorych sa vykonavané logistickénosti (distribéné
a logistické centra, terminaly, prekladiska,...) atieZz na samotné&aprépcinnosti. Pri
procese certifikacie je Vei dblezitd spolupraca troch stran ato Ziatkat® udelenie
certifikatu (dopravca, poskytovdtelogistickych rieSeni, dodavdte.), vyrobcu resp.
zakaznika a auditora povereného organizaciou TAPA. Teda samotny mextéikacie
nevykonava organizacia TAPA, aléou poverena auditorska spéabog’. V Eurdpe

v siEasnosti vykonavaju certifikciu ptal poziadaviek TAPA Styri spataosti.



Tabuka 3
Spahosti vydavajuce certifikat TAPA

Bureau Veritas - Londyn
Germanischer Lloyd Certification GmbH - Hamburg
Lloyd's Register Quality Assurance - Rotterdam
SGS - Birmingham

S&agou certifikacie je tiez bezprostny audit, ktorého Glohou je oulimplementaciu
Standardov do praxe aich UspeSnu realizaciu.dsswosti je vo svete certifikovanych viac
ako 1000 prevadzok, ktoré igpju Standardy FSR resp. TSR. V Eurdpe je certifikovanych
213 zariadeni arawou A (najvysSi level) a 50 zariadeni Giiou B. Celkovo je moZzné ziska
certifikat v troch Urovniach A,B,C, ktoré sa odliSuju narokmi na plnendngtivych
poZiadaviek. Na Slovensku je momentélne certifikovany iba termpodbiosti Schenker

v Bratislave.

Postup certifikacie

Iniciativa o vykonanie auditu pre ziskanie certifikatu vychadza od tEiada udelenie
certifikatu. Udelenie alebo vlastnictvo certifikaciu méze vyZzadmlzchodny partner (napr.
vyrobca), najméa ak ide dlhodobé obchodnéaty. Zaujemca o certifikat oslovi poverenu
organizaciu (auditora) o informacie tykajluce sa certifikacie @gda¥ky, ktoré musi pre
udelenie certifikatu spldi Auditor zaSle zaujemcovi inforrtiay balik TAPA. Ak zaujemca
akceptuje poziadavky a navrh auditora (vratane ceny za vykonante)azdine sa proces

samotnej certifikcie. Tu sa postupuje dvoma spdsobmi.

a) Ak zaujemca bol uz vlastnikom certifikatu TAPA, pristlpi sa priamo k vykonaniu auditu.
b) Ak zaujemca eSte nebol drdiben certifikatu TAPA, je moZzné eSte vykandodat@nu
analyzu rozdielov medzi &asnym stavom u zaujemcu a poziadavkami na ziskanie
certifikatu. Pri analyze rozdielov je dohodnuty datum vykonania analyzy a vyksaargna
analyza. Vysledky analyzy su zaslané manazérom TAPA. Tpedatknd’, Ze analyza
rozdielov nie je povinna ale dobrdir&@ a ma oboznamizaujemcu s jeho gasnym stavom

z pol’adu poZiadaviek TAPA.

Po potvrdeni zaujmu o audit (pripadne po vykonani analyzy) sa dohodne termin
samotného auditu. V stanovenom datume vykon& zodpovedny pracovnik auditora audit.

Sprava z auditu je prezentovana zaujemcovi o certifikat na osobnom stréunditior tiez



zaSle spravu z auditu manazérom TAPA. Auditor nasledne posudi techiméokkus(zvazi
pripadné zamietnutie Ziadosti, overi spravu z auditu a potvrdi vysledky.

Do desiatich pracovnych dni je zaujemcovi zasland kompletna pisomwa z@aditu.
Ak zaujemca splnil minimalne 60 % poZiadaviek je mu udeleny d¢étifiAPA. Dosiahnuté

aroven certifikatu zavisi od Uspesnosti spinenia poZiadaviek.

Tabuka 4
Dosiahnuta Groestifikacie
Splnenie poZiadaviek Stupe n certifikacie
100% A
80% B
60% C

Ak zaujemca spini menej ako60% poziadaviek a ma aj napriek tomu zaigkan
certifikat, ma moznasdo 60 dni odstratiizistené nedostatky a rozdiely. Plathaosrtifikatu

je 2 roky.
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Poziadavky tykajuce sa bezp#nosti pri preprave

Ako uz bolo spomenuté, Standardy TAPA sa tykaju b&mpsi v ramci celého
logistického réazca. Preto poziadavky na beapes’ pri preprave je aj sag’'ou Standardov
TAPA FSR. Tu su vSak definované len vSeobecné poZiadavky. Preto buebreng
samostatné Standardy TAPA TSR, ktoré su zamerané na Specifiedl cddtnej nakladnej

dopravy. Podobné Standardy sa pripravuju aj pre leteckd dopravu.

Bezp&nos’ pri preprave v Standardoch TAPA FSR

V Standardoch FSR sa be#pesti pri preprave venuje bod 6 v drultepti poziadaviek.
V tomto bode su tri zadkladne poziadavky, ktoréd®lej blizSie Specifikované. Prvy bod
Specifikuje nalezité zariadenia potrebné pre bé&xpeprepravu (napr. technickd stranka
nékladového priestoru, imobilizaé zariadenia, zariadenia pre komunikaciu medzi vozidlom
a dispegingom,...). Druhy bod sa v kratkosti venuje planovaniu trasy prepravy. Qodti
strine popisuje zakladné povinnosti pri nakladke a vykladke tovaru.

VSetky body tykajuce sa bezpej prepravy (ktoré su gas’ou FSR) sid’alej podrobne
rozpisané v Standardoch TSR.

Standardy TSR
Tieto Standardy su zamerané t@sto na obla bezpé&nosti pri cestnej ndkladnej doprave.
PoZiadavky na bezpeog’ cestnej nakladnej dopravy su to rozdelené do Siestych zakladnych
kategorii:
- fyzicka bezpénog’
- bezpénostné systémy
- bezpénostné postupy
- bezpénog’ tykajuca sa zamestnancov
- Skolenia a tréning

- dodat@né bezpenostné pozZiadavky

Fyzicka bezpé&nost’

PoZiadavky sa tykaju vozidla vyuzitého na prepravu. 2\$éstu popisané poziadavky na
tazné vozidlo a zvl@Sna pripojné vozidlo. Prfaznom vozidle ide na najma o zamky
a pouzitie Kacov (problematike spravelééov sa venuje samostattias’) a o zabezp®nie
nadrze. Pri pripojnom vozidle kladie déraz najma na technické poZiadevijepa plachta,



skriniovd nadstavba,...), zariadenia proti sanfaéonu pohybu a uzatvorenie resp.
zape&atenie nakladového priestoru.
Bezp&nostné systémy

Tykaju sa najma komunikacie medzi vozidlom resp.dadia disp&ingom (t& musi by
umoznena 24 hod. 7 dni v tyZdni), sledovaniu vozidla a satelitnej navigacii. Nagirbyn
zabezpeéené nezavislé sledovanfazného vozidla a pripojného vozidla (alebo kontajnera)
pomocou satelitnej navigacie non-stop. SatelithA navigacia musi umokamzité
zohadnenie pripadnych obchadzok, rieSenie kongescii na cestach a)ad&imi
podstatnymi poziadavkami na bezpestné systému su poziadavky na poplasné zariadenie
a imobilizané zariadenia t@haa i pripojného vozidla). V pripade alarmu sa napriklad
poZaduje nudzové talo, ktoré je v dosahu voth a ktoré po svojom stlani vysle
nuadzovy signdl bdi na dispe&ing dopravcu alebo do iného monitorovacieho centra.. Taktiez
sa vyzaduje akustické popladné zariadenie, ktoré sa aktivuje v pripadn@vneogho
otvorenia nakladného priestoru a ktoré pripadne vysle signal n&idigpe
Bezpa&nostné postupy

SU zamerané na nieka zakladnych operacii pripadne udalosti. Pte&’ sa tyka
nakladky tovaru ajeho datenia, d’alSia ¢ag’ sa venuje planovaniu arozvrhu prepravy,
tretia je zamerana na pripady ako nehoda, neschbgoééra vies vozidlo a pod., Stvrta je
zamerand na udrzbu vozidla, piata na zastavky a parkovanie a poslegn@nadsicov od
vozidla pripadne nakladného priestoru.
Bezp&nos’ tykajuca sa zamestnancov

PoZiadavky sU zamerana najma na preverovanie zamestnancov preéksticghom do
zamestnania (tieto poziadavky samozrejme nesmuwvipzpore s platnou legislativou).
VyZaduje sa napriklad kontrola zamestnanca v predchadzajicom zamepttasi
poslednych piatych rokoch. Taktiez sa vyZaduju zodpovedajlce sklsenosti vduipeesty
a logistiky, ktoré maju k¥ minimalne dvojréné. Poziadavky sa tykaju tiez @snych
zamestnancov alebo zamestnancov, s ktorymi bol dagayn pracovny pomer. Musia by
napr. vytvoreny vhodny systém pre evidovaniéadmych zamestnancov. Takisto musid by
zabezp&ené postupy v pripade vratenie identifikgich cisel, pristupovych kdédov, kariet
a inych citlivych informacii, najma ak iSlo o informécie tykajlce sa zaznamkaznika.
Skolenia a tréning

PoZzaduje sa vytvorenie vhodného vzdelavacieho systému a priebeznych $keleni
zamestnancov. Skolenia majutbgapr. zamerané na reagovanie Vv krizovych situaciach.

Tieto Skolenia by sa mali kazdd@ree opakové



Dodato¢né bezp€nostné poziadavky

Plnenie tychto poZiadaviek sa vyZaduje len pripade, Ze sa ich pozakapmnik a dohodne
sa na ich plneni s dopravcom. Ide napriklad o pridelenie dvoclioxpdi pripade Ze pdjde

0 nebezp&éu prepravu alebo prepravu do rizikovych oblasti alebo sa bude’ jegmapravu
zvla® cenného tovarudalSou dodaténou poziadavkou je napriklad poskytnutie sprievodu
pri preprave Clenovia eskorty sprevadzajlicej nakladné vozidlo musié masezity vycvik

a mala by by zabezp&ena ich komunikacia s disfipgom a tiez bezg@ostnymi zlozkami.

Aktivity a iniciativy organizacie TAPA maju jasny lti®a’ vyrobcom istotu, Ze ich
vyrobok sa bezpme dostane ku zakaznikovi a Ze je maximalne ochraneny pred pripadnou
kriminalnou ¢innog’ou. TAPA vSak prinaSa benefity aj subjektom z oblasti logistiky a
dopravy. Certifikatom TAPA m6zu dok&zaze sa snazia neustale skvalita’ svoje sluzby
aj tym, Ze zabezaju ochranu a bezpeé dordenie tovarov, ktoré im boli zverené. Ajke
plnenie niektorych poziadaviek vyZzaduje zvySené finamprostriedky &astokrat tiez mnoho
administrativy, dava signal zakaznikom dopravy a logistiky, Ze poskgiov tych sluzieb

maju zaujem o skvatibvanie sluzieb, ktoré poskytuju zakaznikovi.



